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Resumo dos Servicos

A Gestao da Frota ou Fleet Manager habilita sua equipe de seguranca com uma visao proativa da
seguranca do trabalhador, melhores praticas e conformidade, e elimina processos manuais
demorados para que ela possa se concentrar em metas de seguranga mais amplas.

Sua bancada de Estacao de Calibracao Galaxy GX2 é conectada, através de um Servico local
GX2Connect, ao sistema de Gestao da Frota Grid, para a coleta automatizada dos resultados dos
testes de resposta/Bump test ou ajuste, e adicionado aos registros de dados dos sensores dos
detectores de gas portateis ALTAIR®.

O sistema de Gestao de Frota é um aplicativo no Grid.

O Safety io Grid é a plataforma de nuvem que oferece um conjunto de aplicativos para deteccao de
gases.

Safety io € uma subsidiaria de Software-as-a-Service (SaaS) da MSA The Safety Company.
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Definicoes ﬁ ﬁ
(Detectores de Gas e Hardware de Bancadas de Tes /

Dispositivos portateis de deteccdo de gas MSA ALTAIR que
incluem:

e Modelos ALTAIR e ALTAIR PRO, 2X, 4X, 4XR, e 5X

Uma Unica unidade de teste de calibracdo automatizada é um
GX2.

e Os dispositivos ALTAIR sdo inseridos em um GX2 para a
calibragao de seus sensores e testes de resposta.

Uma Bancada é um ou mais GX2s, e tipicamente um ou mais
suportes de cilindros de gas de teste fisicamente conectados
uns aos outros.

e Uma Bancada opera como um grupo no sistema de
Gestao de Frota.

e Ha dois suportes de cilindros de gas de teste e trés GX2's
na Bancada aqui representada.

Um GX2 Mestre é o GX2 mais a direita em uma Bancada.

e As principais comunicacbes da Bancada ao sistema de
Gestao de Frota.

e Seu endereco IP é usado para registrar a bancada no
sistema de Gestdo de Frota.

e Fornece as funcdes do Cartao SD da Bancada
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Ums GX2 escravo é qualquer GX2 na Bancada que nao seja
0 GX2 Mestre.

Visao geral da Implementacao

A implementagdo de um novo sistema de
Gestdo de Frota consiste em: Internet (WAN)

e Assinatura do Sistema de Gestao de
Frota Grid.

e GX2 Connect Service - instalado em um
computador na sua LAN, que permanece
ligado e conectado a LAN e WAN.
(normalmente um servidor)

safetyfo grid

e Bancada(s) Galaxy GX2 - em rede na LAN

com um |P estatico em cada GX2.
Port 443 —
e Conectividade LAN - O GX2 Connect ‘ | ) Porta 443 Porta
. Porta 8883 443

Service e a(s) Bancada(s) GX2 podem se

comunicar na porta LAN 5555 —

e Conectividade de Internet WAN ' Port A58 @ I:
bk s . Porta 5555

a. O computador (servidor) que hospeda o Client PC
GX2 Connect Service pode acessar o Grid GX2 Connect oC Cliente
ggg;/es das Portas OUTBOUND 443 e GX2Connect . i o s i s

Rede Local (LAN)-

b. Os PCs clientes podem acessar o
aplicativo web através da Porta OUTBOUND 443

STEP A. Execute o Safety io Grid Network Tester.exe .no servidor que hospedard o GX2 Connect Service.

STEP B. Implemente regras de firewall e filtragem da lista de permissdes conforme a necessidade, de acordo com os
resultados do Testador.

STEP C. Coloque as bancadas em rede.
STEP D. Instale o servico (registre-se simultaneamente no Grid. A conectividade WAN é um pré-requisito)

STEP E. Adicione as Bancadas ao sistema de Gestdo de Frota através do aplicativo web do sistema de Gestdo de Frotas.

Pagina 4 de 29 © 2019 Safety io, uma empresa da MSA www.safetyio.com



https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe

Yo grid

Gestao de Frotas | Guia Técnico de Implementacéo

EVITE ATRASOS NA IMPLEMENTACAO: Muitas organizacdes gerenciaram computadores, redes, firewalls,
filtros de trafego na Internet e politicas de revisdo de Tl. O engajamento de seus administradores de Tl para
esses sistemas e o fornecimento de uma copia deste guia de implementacéao é fortemente recomendado.

A equipe de Suporte de Software de Produto da Safety io ficaria feliz em ajuda-los no planejamento,
implementacdo e instalacao.

Voceé esta atualizando e migrando do produto de software descontinuado Link Pro™?

Por favor, trabalhe com a equipe de Suporte de Software de Produto para planejar sua atualizacdo e migracdo de
dados.

support@safetyio.com | +55 114070 5990
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GX2 Connect Service

O GX2 Connect Service é o centro de conectividade entre o hardware do Banco GX2 em sua
LAN, e o sistema de Gestao de Frota do Grid através da Internet WAN. E um "servico de Broker
service" que deve ser instalado em um servidor local (ou transparente) para o segmento de rede ao
qual as Bancadas estao conectados.

As estacdes de Calibracao GX2 enviam seus resultados de testes de resposta ou ajuste e, quando
configurados como recomendado, também coletam os registros de dados dos detectores de gas
portateis ALTAIR e os enviam ao GX2 Connect Service, que envia esses dados para o banco de dados
em nuvem para o seu Sistema de Gestao de Frota Grid.

L

O GX2 CONNECT SERVICE TEM QUE SER INSTALADO EM UM SERVIDOR? O servico ndo requer um
sistema operacional classe Windows Server, e a perda de conectividade do servigo ndo impede a operagdo segura
dos detectores de géas portateis, ou seu ajuste. Entretanto, a alta disponibilidade do GX2 Connect Service é
desejada para garantir a coleta automatizada ininterrupta de dados para a experiéncia mais agradavel do
usuario e a garantia de conformidade. Ao implementar o servico em um host com um sistema operacional
Windows classe PC, ele deve ser dedicado a fornecer a disponibilidade do servico e esse computador deve
permanecer on-line, e ter suas opc¢des de economia de energia definidas para proibir a suspenséo e a hibernagao,
manter o disco rigido ligado, e para laptops dedicados, definir a acdo "tampa fechada" para "ndo fazer nada".
Geralmente, as organizagdes optam por instalar o GX2 Connect Service em um servidor de classe Maquina Virtual
ou servidor fisico.

OPCAO PARA DESCENTRALIZAR: Muitas organizacdes preferem uma instalacdo "centralizada” do GX2
Connect Service. Entretanto, quando a rede de volta a um local central do servidor apresenta desafios, ou os locais
estdo em redes separadas, vocé pode instalar um GX2 Connect Service para esses locais em seu proprio
servidor de rede local e conecta-lo a mesma conta do Sistema de Gestdo de Frota Grid. Vocé pode instalar quantas
instancias de GX2 Connect desejar. Uma Bancada GX2 s6 pode ser conectado a uma dessas instancias do GX2
Connect.

ELE TEM QUE SER INSTALADO NO DOMINIO DA MINHA ORGANIZAQAO? O GX2 Hardware e o GX2
Connect Service podem ser configurados em sua prépria rede, se atenderem aos Requisitos Técnicos.
Entretanto, muitas organizacoes preferem sua rede de dominio para alavancar sua infraestrutura, OS patching
e sistemas de firewall e monitoramento gerenciados centralmente. Para maior isolamento, o hardware e o servidor
podem ser configurados para seu proprio segmento vLAN.

RabbitMQ Service

O RabbitMQ Service e ErlangOTP sdo componentes pré-requisitos que sdo incluidos no instalador da Galaxy GX2
Suite e instalados junto com o GX2 Connect Service. O RabbitMQ Service serve como uma extensao do GX2
Connect Service, permitindo a persisténcia temporaria de mensagens. Estes componentes acrescentam
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resiliéncia ao GX2 Connect Service no caso da conectividade com a rede Internet ser temporariamente interrompida.
ErlangOTP ¢é a linguagem de programacao sobre a qual o RabbitMQ é construido, para uma alta disponibilidade
em tempo real.
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Requisitos Técnicos do Computador

o

=4 Servidor que hospeda o GX2 Connect Service

Pode ser fisico ou virtual e atender aos seguintes requisitos:

Local a (ou transparente a) mesma rede a qual as Bancadas estdo conectados

Sistema operacional baseado em Windows; uma das seguintes versodes:
o Windows: 8]8.1] 10 & Versdes do Windows Server: 2012 | 2012R2 | 2016 | 2019

CPU: 2 GHz ou mais rapido | Espaco Livre em Disco: 10 GB ou maior | RAM: 2GB ou mais

Permanece ligado e online (desabilite todos os ajustes de energia para suspender e desligar-se,
etc.)
O firewall local do computador deve permitir:

o Trafego de entrada e saida da rede local da Porta TCP 5555 (de e para os GX25s)

o Saida da Porta TCP 8883
o Saida da Porta TCP 443
@]

Se utilizar a filtragem de pacotes em nivel de ponto final, além desta ultima: Trafego de
entrada e saida da rede local na Porta 5673 (GX2Connect <-> RabbitMQ) (fonte e destino
sdo ambos o servidor)

NOTA: O instalador ira configurar o Windows Firewall para vocé a menos que um Objeto de
Politica de Grupo (GPO), ou um Firewall de Terceiros o impeca.
.Net Framework 4.7.2 (ou posterior) é um pré-requisito:

o Ele serda implantado pelo pacote de instalagdo do produto, caso nao esteja presente.

o Em ambientes Windows Server OS, os administradores de servidores podem ter que
habilitar componentes .Net através de recursos do Windows.

TLS 1.2 ou posterior

[_] PCs Clientes

Windows: 8 /8.1 /10
CPU: 2 GHz ou mais rapido | RAM: 2GB ou mais
Saida da Porta TCP 443
Navegador de Internet Atual
o Suporte a HTML 5| TLS 1.2 ou posterior
o Suporte a elevacdo para Secure WinSocket (WSS://) Sessoes

Conectividade com o URL de seu sistema de Gestao de Frota como descrito abaixo na secao
"Firewall & Filtragem na Internet".
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P~ H : 11 |
Requisitos de Firewall & Filtragem da Internet T T
-' i -_
L |GVEA | |
O Firewall da Internet deve permitir estas regras de Portas de Saida e Filtragem por FQDNSs.
f _ - Baixar e executar no "servidor" para testar a
conectividade

https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe

Para Servidores que hospedam um GX2 Connect Service:

RULE 1. Saida da Porta 8883 para: alb74e3kx7h15-ats.iot.us-east-1.amazonaws.com

- A Filtragem do Trafego de Internet (Pacote) deve permitir a conexdo Segura da Sessdo MQTT e o
trafego de pacotes de resposta de:

= alb74e3kx7h15-ats.iot.us-east-1.amazonaws.com

= jotmoonraker.us-east-1.prod.us-east-1.pb.iot.amazonaws.com
(possivel equilibrio de carga para este ultimo)

= dualstack.iotmoonraker-u-u-elb-1bkszqObvnbyv-1001897703.us-east-
1.elb.amazonaws.com
(possivel equilibrio de carga para este ultimo)

RULE 2. Saida da porta 443 para: vcr-production-gx2-api.grid.safetyio.com

Nota DNS: Se vocé determinar qualquer um dos FQDNs acima para um endereco IP, e depois executar uma
pesquisa DNS reversa no endereco IP, ele definird para um nome de servidor AWS EC2, ndo para o FQDN.

Um exemplo disso poderia ser: ec2-52-0-138-190.compute-1.amazonaws.com. Isso é esperado. E necessario
para a alta disponibilidade, rapido failover, redundancia e recursos escalaveis de seus servicos em nuvem, o que
requer uma dinamica IP dentro desse espaco de nomes DNS.

Se vocé confia nos métodos NSLOOKUP para a filtragem de pacotes: Definir a regra da lista branca para
permitir todo o trafego de pacotes de resposta de sessdo da porta 8883 (MQTTS) a partir do dominio
amazonaws.com , para que possa receber corretamente os pacotes de resposta dos FQDNs acima. O certificado
x509 assegura criptograficamente que os pacotes sejam respostas validas.

Para o Servidor e PCs do Usuario Final+:

4 Esta é a Unica regra exigida nos PCs do usuério final para acessar o aplicativo web com Ul do cliente.
RULE 3. Saida da Porta 443 para: MyPrefix.grid.safetyio.com

= A Filtragem do Trafego de Internet (Pacote) deve permitir a conexdo Segura da sessao
WinSocket (wss://) e o trafego de pacotes de resposta para esta URL:

= MyPrefix.grid.safetyio.com
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"MyPrefix" refere-se ao prefixo que sua organizagdo escolheu em seus formularios de embarque.
Se vocé escolheu "acme" como prefixo, o URL seria "acme.grid.safetyio.com”
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Cabos de Rede da Bancada GX2 (@g{"”

Consulte o Manual de Operacdo do GX2 para obter instru¢des apropriadas para configurar os
suportes dos cilindros de gas de teste, as farpas do caminho do gés e para conectar os GX2s.

Para os cabos de rede entre as unidades do GX2 em um Banco:

e 0O "GX2 Mestre" de um Banco é o GX2 mais a esquerda quando se vé a parte de tras da Bancada.
(O GX2 mais a direita quando se olha da frente para a Bancada).

e 0 "GX2 Mestre" serve como a unidade principal que se conecta a porta de rede interna da rede.

e Todos os outros GX2s no banco comunicam TCPI através da porta "GX2 Mestre" daisychain.

e Asunidades secundarias do GX2 sdo cabos Ethernet "em cadeia" para o "GX2 Mestre" desta
forma:

o Porta 2 do GX2 Mestre = a Porta 1 do GX2 Secundario

o Para um terceiro GX2: a porta 2 do GX2 secundario para a porta 1 do terceiro GX2 no banco, e
assim por diante.

Portas Adaptadoras
de Energia

GX2 Mestre

Rear view of three GX2 Calibration Stands in a “Bank”
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Requisitos de Rede de Bancada GX2

\ Rede Interna
e Os GX2s devem estar na mesma rede que o GX2

Connect Service.

e O firewall do servidor deve permitir trafego LAN de ¢ Porta 5555

entrada e de saida na Porta 5555 Porta 5555

e (Cada GX2 em um bancada deve ter seu préprio

endereco IP estatico. (Veja a secdo "Configurando os IPs
do GX2" abaixo)

GX2 Mestre

IP Estatico IP Estatico

IP

e SOMENTE a Porta 1 do GX2 Mestre (conforme
descrito na pagina anterior) precisa estar conectada
a porta LAN.

e Nota: SOMENTE o endereco IP do GX2 Mestre sera
usado no aplicativo do Sistema de Gestao de Frota
como o IP da Bancada

A restricao de porta de 1 host
deve ser suspensa para permitir
o trafego independente de cada
unidade GX2 na Bancada.

e A porta LAN a qual a bancada esta sendo conectado
nao deve ser restrita a um Unico host se houver mais
de um GX2 na bancada.
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Configurando os IPs Estaticos do GX2 \"a‘

Héa 2 maneiras de definir os IPs estaticos nas unidades GX2:

Option 1. Reservas de Enderecos MAC no servidor DHCPda rede.
Option 2. Insercao manual de enderecos IP estaticos:

a. Em redes com um servidor DHCP:
Obter Enderecos IP estaticos do pessoal de Tl que estdo fora do escopo dinamico
do DHCP, com o DHCP desabilitado no GX2

b. Em redes sem um servidor DHCP:
Obter enderecos IP estaticos nao utilizados da equipe de Tl, com DHCP desabilitado
no GX2

A opcao 1 é o método preferido quando o DHCP esta disponivel, pois garante que o endereco IP
correto seja reatribuido no caso de uma interrupcao de energia ou expiragao do leasing IP que
poderia causar a perda de configuragcbes manuais no GX2.

Coleta do Endereco MAC das unidades Galaxy GX2 (para a Opcao 1)

1. Conecte o Galaxy GX2; = NSA
Permita que ele inicie e chegue a tela principal. “@ '”“"’"""%’ G

2. Pressione o icone de Configuragdo do GX2.

3. Pressione o icone de Configuragdo do GX2 no mesmo local (agora se parece
com um GX2)

4. Na tela "Configuragcdo GX2": Pressione o icone de Configuragdo de Rede.

] [0 = [

5. Na tela "Network Setup" (Configuracdo de rede): Pressione o mesmo icone.

6. O Endereco MAC da unidade GX2 é exibido na parte superior esquerda.

) 01 Netw
7. Repitade 1 a7 para cada unidade GX2. e —
Address :
Mantenha um registro de todos os Enderecos MAC. palap e

Acompanhe quais sao para 0 GX2 Mestre em cada Banco.
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Forneca todos os Enderecos MAC a sua equipe de rede para Reservas de Endereco MAC de IP Estatico
DHCP.

Pagina 15 de 29 © 2019 Safety io, uma empresa da MSA www.safetyio.com




Yo grid

Gestao de Frotas | Guia Técnico de Implementacéo

Opcao 1 - Configuragio do IP Estatico do
GX2 - com uma Reserva DHCP MAC

Uma vez que o pessoal de Tl tenha configurado as Reservas de
Enderecos MAC:

Opcao 2 - Configuracao do IP Estatico GX2 -
Configuracao Manual (sem DHCP)

O pessoal da Rede de Tl deve fornecer: A) os enderecos IP
Estaticos para cada GX2, e B) os valores para a Subrede, Gateway,

& SNTP.

. Ligue o Galaxy GX2; Permitir que a = NSA JE 1. Ligue o Galaxy GX2; Permitir que a [l [ME2Y |
unidade inicie e alcance a tela ”@ T @ unidade inicie e alcance a tela ”@ %"’"“’%’ @
principal. = principal. 1 =

. Pressione o icone de Configuracédo 2. Pressione o icone do botdo de

do GX2.

. Pressione o icone de Configuragédo
do GX2 no mesmo local (agora se
parece com um GX2):

SRIENH

. Na tela "Configuragdo GX":
Pressione o icone de Configuracdo
de Rede.

(I

. Na tela "Network Setup"
(Configuragdo de rede): Pressione o
préximo icone de Configuragdo de
Rede.

(I

. Certifique-se de que o icone do
botao "DHCP Enable" tenha um

- 1~ DHCP Enable
Verificado verde: i

a. SE SIM: Confirmar IP, Gateway e Subrede corretos.

b. SE NAO: Pressione "DHCP Enable” para que tenha um

Verificado Verde.

i. Pressione o icone Home no

canto superior direito; @ D
i &

Escolha "Sim" para Salvar.

c. Pressione o botdo "Time

ServerConfig". Endereco SNTP.* | Time ServerConfig J

Salve.
. Religue o GX2 desligando-o e ligando-o novamente.

. Retorne a Configuracdo da Rede (passos 2-5) para
confirmar que as configuracdes estao salvas.
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do GX2 no mesmo local (agora se [ ! '

parece com um GX2):

. Pressione o icone de Configuragéo

Na tela "Configuracdo GX":
Pressione o icone de Configuracdo ‘H
de Rede.

. Na tela "Network Setup" &

(Configuragdo de rede): Pressione o
mesmo Icone

Certifique-se de que o icone do
botdo "DHCP Enable" tenha um X
Vermelho. Caso contrario, pressione
o botdo para muda-lo.

8¢ DHCP Enable

SE NAO: Pressione "DHCP Enable" para que tenha um X
vermelho. Salve.

Retorne a tela de Configuracdo da Rede (passos 2-5).

a. Pressione o botdo "Edit Address"
(Editar Endereco).

b. Digite IP, Subrede, Gateway.
Salve.

( Edit Address |

c. Pressione o botdo "Time
ServerConfig". Endereco SNTP.* |(Time ServerConfig J
Salve.

Religue o GX2 desligando-o e ligando-o novamente.

Retorne a Configuragdo da Rede (passos 2-5) para
confirmar que as configuracbes estao salvas.
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Repita os passos 2-8 para cada GX2 I Repita os passos 2-9 para cada GX2

Anote quais enderecos IP pertencem ao(s) GX2(s) Mestre. I Anote quais enderecos IP pertencem ao(s) GX2(s)
Mestre(s).

O pessoal de Tl deve fornecer um SNTP (servidor de tempo) para digitar manualmente a configuragdo da Rede e
garantir que os carimbos de tempo nos GX2s sejam mantidos em sincronia.
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Visao Geral da Instalacao (GX2 Connect Service)

Antes de iniciar a instalacao, certifique-se de que tenha:

1. Acesso a URL da sua conta de Safety io Grid .
Deve ser na forma de https:// .grid.safetyio.com, com o prefixo de dominio escolhido durante a
inscricao.
Por exemplo, se "MyPrefix" fosse escolhido, a URL seria: "https://MyPrefix.grid.safetyio.com”

2. Credenciais de login. Se vocé ainda nao as recebeu, favor contatar a support@safetyio.com .

3. Baixe e execute o Safety io Grid Network Tester.exe (link abaixo) e assegure a conectividade
necessaria para a instalacao.

4. Baixe o Galaxy GX2 Suite Setup.exe (link abaixo) e salve-o no drive local do servidor, para uso na
Instalacao "Passo B".

Conceitos de Instalacao:

Para o Sistema de Gestdo de Frota, e o novo GX2 Connect Service que estamos prestes a instalar em seu
servidor local em sua rede local, para identificar e autenticar uns aos outros, o Sistema de Gestdo de Frota
deve:

e Esperar o novo GX2 Connect Service criando uma "instancia" no Sistema de Gestdo de Frota

e Trocar e armazenar as chaves de seguranca exclusivas e privadas

Nos iremos:

Passo A: Entrar no Sistema de Gestdo de Frota, criar uma nova "GX2 Connect Instance"e receber um
"token" de instalacao.

Passo B: Instalar o GX2 Connect Service no servidor local usando sua URL e o token.

https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe

@ Safety io Grid Network Tester.exe - Baixe e execute para testar sua conectividade !

Galaxy GX2 Suite Setup.exe - Baixe para usar no Passo B abaixo !
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http://softwareupdates.msasafety.com/SoftwareUpdates/Releases/Galaxy%20GX2%20Suite%20Setup.exe
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Passo A: Criar um 'GX2 Connect Instance’ no I
Sistema de Gestao de Frota

1. Acesse sua conta no Safety io Grid.

grid

2. Clique no icone do Menu da grade para = grid = grid | Fleet Manag
tornar as etiquetas visiveis ao lado dos icones
de navegacio ¢ Fleat Manager
~ Live Monitor
3. Clique no item "Estacdo de Teste GX2" para visualizar essa pagina.
{* GxzTestBanks
4. Clique no icone de Engrenagem no canto superior direito da pagina ® ((
GX2 Connect Instance para abrir a pagina de GX2 Connect Instances.
&
5. Na pagina "GX2 Connect Instance" Clique no
< GX2 Connect Instances +

icone "+" para adicionar uma nova Instancia:

7. Digite um Local (como o nome do servidor) para @ crveroto
identificar onde este GX2 Connect Service esta sendo
instalado, para que ele possa ser localizado para Demo GX2 Connect Instance

manutenc¢ado ou solu¢do de problemas.

8. Clique no botao m .

Nota: Se vocé estiver separando visées e acesso usando as

DEMO_SERVER| 205
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etiquetas da Empresa/Departamento, vocé pode atribuir valores
agora, ou posteriormente. Estes ndo sdo necessdrios para a
instalacao. enariment

5. Otoken de regsto é criado e exibido

° Enter Info 0 Register
Se vocé estiver logado no Grid do servidor onde o
Your Demo GX2 Connect Instance GX2 Connect instance has been created. Now you need to

GX2 Connect Service esta sendo instalado, clique em e
"COPY" para ser colado no instalador.

ervice on the appropriate computer and then

ompted during the installation process

Caso contrario, escreva o cédigo para uso no CiTaties O

instalador.

Vocé pode deixar esta tela aberta ou fecha-la.

a. Sevocé deixa-la aberta, a confirmagdo do registro sera exibida quando o instalador
confirmar a conexao com o Sistema de Gestao de Frota

b. Se vocé fecha-la, o status na lista mudara de " " para "Connected"
depois que o servico for instalado.

ec 23,
Demo GX2 Connect Instance DEMO_SERVER_Z05 0 Banks 2020
4:32:53 PM

Se vocé fechou a janela antes de obter o token: Vocé pode clicar na instancia da lista para exibir o
cédigo e ver outros detalhes.

= grid | Fleet Manager - GX2 Connect Lou Fiffas

< GX2 Connect Instances

027a19%a

This token will expire in 23 hours 42 minutes

GENERATE NEW TOKEN

0 Test Banks Associated

eated On Dec 23, 2020 4:32:53 PM
by Lou Fiffas

DELETE GX2 CONNECT INSTANCE

e Note que o token expira se nao for usado em 24 horas.
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e Se um token expirar antes da instalagdo ser feita, um novo token pode ser gerado aqui.

e Alternativamente, vocé pode apagar a instancia e criar uma completamente nova.
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Passo B: Instalar um GX2 Connect Service no Servido® »@

O token e o URL de sua conta sdo necessarios para a instalagdo. Se vocé ndo os tem, volte ao passo A.

1. Se ainda néo foi feito o download, use o link na pagina "GX2 Connect Instances" ¢ GX2 Connect Instal
para baixar o "Galaxy GX2 Suite Setup" no disco rigido local do servidor para o GX2 Your G2 Connect intance ks
Connect Service. 70 st Up a new Instance

1. Download and run the installer.

2. O Microsoft .NET Framework 4.7.2 é um pré-requisito. Ele
esta incluido no pacote de instalagao. et e e s 1, o e o k,a
Ao executar o instalador, ele pode solicitar a sua instalagao s haars PO e

e reiniciar. O instalador reiniciara automaticamente apoés
a reinicializacao.

3.  Depois de aceitar o EULA, vocé vera 3 opc¢des diferentes.
Select Installation Type @
Escolha "Express Full Install", e clique em "Next". ———
Install Type
Ele instalara todos os componentes necessarios e o MEA Uk ro Ve Orl
s . . A . . (@) Express Full Install (Al Needed Components Instaled)
acompanhara durante o registro de sua instancia no Grid. S

Nao "Pule" nenhuma das telas a seguir. Ignora-las resultara em falha de instalacao.

4. Quando vocé chegar ao passo "Grid Registration", insira

seu prefixo de URL " .grid.safetyio.com"”. B g
Se sua org. usa um Servidor Proxy, verifique "Use Proxy Pesse e e U o e G rtace. Ths ke e fmof
Server" e preencha suas informacdes o sty com

[] Us= Proxy Server

5. Clique em “Next".

NOTA: Se o instalador ndo avancar, ele exibirda uma mensagem de erro. Este seria o resultado da porta 8883 ndo aberta
no Firewall da Internet ou do trafego de pacotes de resposta MQTT sendo filtrado ou parcialmente filtrado.

RESOLUCAO: abrir/desbloquear a(s) porta(s)/trafego listado(s) na secdo "Requisitos de Firewall da Internet e Filtragem".

R Galaxy GX2 Suite Setup

6. Insira o token de registro (gerado no Passo A) no instalador

Grid Registration e

7. Cliqgue em "Next".

Please enter the 8 digit registration token generated in Safety io Grid. If you have not
generated a registration token yet, log nto the Fleet Manager page on the Safety io Grid and
dick the “+" button in the top right hand comer. You list of current instances can ahways be

8. Deixe a instalacdo concluir-se e clique em "Finish" (Concluir). fouvdn the ieet Mansger by cicking the setingeicon the (o ighthand camer.

6604cc7c
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Confirmar o status Connected no
Sistem de Gestao de Frota

ApOs a instalagao, o status da GX2 Connect Instance mostrara "Connected" no Sistema de Gestao de
Frota:

grid | Fleet Manager - GX2 Connect Lou Fiffas By English v (D (

Demo GX2 Connect x
Instance /7

< GX2 Connect Instances +

Yo Your GX2 Connect instance links your GALAXY GX2 test banks to your Safety io Grid account
To 1, e Department 4
To set up a new instance:

1. Download and run the installer. (Requires Windows 8 o

®''3.Glickthe (+)inthe upper right corer of this page and follow the nstructions Updated 23 hours 20 mintes ago
Name A t Associa fat 15t Update

0 Test Banks Associated
Dec 22
2020 : Registered On Jun 17,2020 2:24:01 PM
1642 EM by Lou Fiffas

Demo GX2 DEMO_SERVER_205 0 Banks

DELETE GX2 CONNECT INSTANCE

Agora vocé esta pronto para adicionar sua bandadas de calibracdo GX2 ao Sistema de Gestado de Frota

Adicionando Bancadas Galaxy® GX2 ao
Sistema de Gestao de Frota

Depois de montar e configurar sua Estacdo de Calibracdo Galaxy® GX2 como descrito no "Manual de

Operacao GX2" e conecta-los a rede local (como descrito nas se¢des acima) , eles podem ser adicionados
ao Sistema de Gestdo de Frota.

Utilize a lista de enderecos IP das unidades GX2 Mestre para o procedimento abaixo. Se vocé nao tiver
uma lista, navegue até sua Configuracdo de Rede e colete-os.

GX2 Mestre P —

IP Estatico IP Estatico IP Estatico lil\ﬁ] e ;@
MAC DHCR IP
Address : Address :
00:21:2B:00:86:29 192,168.1.10
SNTP Address : Subnet :
192.168.1.55 255,255,255.0

Gateway :

_Time ServerConfig | 192.168.1.1

DHCP Enable }
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SOMENTE é necessario o IP do GX2 Mestre ara adicionar a Bancada ao Sistema de
Gestao de Frota. Nao insira nenhum endereco IP secundario da unidade GX2 no Fleet
Manager; Isso causara erros de comunicacao.

1. Se vocé ainda estiver na tela para "GX2 Connect Instances”, retorne a pagina Bancada de testes
GX2 usando A) a seta para tras '<', ou B) o icone do menu "GX2 Connect Instances":

= grid | Fleet Manager - GX2 Connect ou Fiffas Dem

f ©x2TestBarks

< GX2 Connect Instances +
2. Adicione uma nova Bancada de Teste ao sistema = grid|Gx2 Test Banks I < ((
clicando no icone "+" Banks: € - 5
[_J Include Deactivated GX2 Test Banks Exclude GX2 Test Banks With Issues
a GALAXY GX2 Test Banks *
Nota: Se ainda ndo houver o
bancadas no sistema, o botdo B Please add a GALAXY GX2 test bank to your account
Add Test Bank" também sera q
visivel. i
3. Fornecer as informacdes para a bancada:
Os campos com * sdo obrigatérios. O campo "GX2 Connect v comecting .
Instance" é uma lista dropdown para escolher instancias
instaladas. Demo X2 Bank
Nome da Bancada exibido em toda o grid. (telas, :
NOme . K 192.168.1.101
relatérios, e-mails, etc.)
Endereco IP  Endereco IP da unidade GX2 Mestre na Bancada On test benct
Localizacdo  Fornecer contexto de localizacéo.
GX2 Connect Instance GX2 Conrject Service ao qual esta Bancada se
conectara.
CANCEL NEXT
4. Clicar "Next”
[T © connecting Finish © o © connectng © roion
Connecting All Setl
-
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5. U ma vez q ue a ba ncad a GXZ M estre Connected Test Stands and Cylinder Holders
se conecte: < -

Quaisquer GX2s secundarios no -
banco serdo automaticamente Q byt
adicionados ao grid. g

Test Mode: Bump test/Cal on f;

Stand Type: ALTAIR 5/5X

Clique no Banco para abrir sua tela
de detalhes:

6. Ajustes das Configuragdes da Bancada de Teste: Vocé pode definir as opcdes de teste e
download de dados por qualquer uma delas:

A. Configurando cada GX2 individualmente abrindo seu menu de opc¢des e escolhendo "Edit

Test Stand"

= Serial Number: 13241 Periodic Logs: Always Test: v Printing” None

| Test Mode: Calibration only
) ) - Language: English Session Logs: v calibration Interval: 30 days ) _
Stand Type: ALTAIR /X4 Firmware Version: 1.11.0185  Erase Logs: v Bump Interval: 1 day Edit Test Stand Settings
Download Logs Erase Logs Always Test
B. Defina todos as bancadas GX2s de uma vez com as "Bank Level Settings" e "Apply to All

Stands"

Se "Apply to All Stands" nao

atualizar as configuracdes de um

Download Logs - BB Erase Logs B Always Test determinada bancada GX2, use o
método de configuracdes
individuais acima.

Bank Level Settings

RESET APPLY TO ALL STANDS

Baixar registros - (Recomendado) ira baixar os dados das sessdes e dados periddicos dos instrumentos .

Apagar registros - (Recomendado) somente apds o sistema confirmar que os dados sédo baixados do
instrumento para o banco de dados é que os registros serdo apagados do instrumento. Esta configuracdo é
recomendada para acelerar o tempo futuro de processamento do teste de resposta/ajuste.

Sempre Testar - (Recomendado) O teste de resposta/ajuste ocorrera toda vez que vocé inserir um instrumento,
independentemente de o instrumento ja ter sido testado/ajustado hoje.

Modo de Teste - o padrdo para a maioria das organizagdes é "Falha teste de resposta/ajuste” para teste de
resposta diario e ajuste cada 30 dias.

7. Acrescentar Bancadas adicionais ao Sistema de Gestao de Frota: Repita os passos 2-5.
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Confirmacao do Fluxo de Dados

A. Ligarum dispositivo portatil de deteccdo de gas ALTAIR® e permitir que ele complete sua rotina
de inicializagéo.

B. Uma vez iniciado, insira-o em um GX2 conectado para executar o Teste de teste de
resposta/Ajuste, e permita que ele faca o download dos registros de dados do detector na
conclusdo do teste de resposta/ajuste.

C. Quando o download de dados do instrumento estiver concluido, o Sistema de Gestao de frota
exibira as ultimas informacdes sobre o instrumento, os relatérios de teste de resposta/ajuste e
(se configurado) os registros do instrumento.

Referéncia

MSA Safety io Product Software Support

Para respostas e assisténcia com Planejamento, Implementacao e Instalacao:
E-mail: support@safetyio.com

Telefone: 1-800-672-2222 e pedir ajuda com o Fleet Manager da Safety io Grid.

Seguranc¢a na Conexao

O Safety io Grid usa TLS e autenticacao de Certificado de Cliente Privado conhecido como autenticagdo
de Certificado x509 , para conexdes seguras que s6 podem ser iniciadas por seu GX2 Connect Service
registrado.

Durante a instalacdo de seu GX2 Connect Service, o Certificado de Cliente Provado x509 é inicialmente
criado e trocado usando um Token de Registro temporario de uso Unico (e seu URL exclusivo) para
identificar-se como um cliente valido para se registrar e associar-se apenas a sua conta Grid. O token so
pode ser gerado por vocé, através do login de sua conta administrativa, s6 esta disponivel para uso por
24 horas, e é consumido imediatamente apds o uso em sua instalacao do GX2 Connect Service.

Apos a instalacdo do GX2 Connect Service, o servico se conecta a sua conta Grid Gestao de Frota
solicitando uma sessdo MQTTS segura sobre a porta 8883 de saida, usando o aperto de mao seguro TLS
1.2 e o Certificado Privado de Cliente x509 para autenticacdo mutua.

O Safety io Grid nunca podera inicializar uma conexao com o GX2 Connect Service.

Migrando do Altair LinkPro
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Por favor, trabalhe com a equipe de Suporte de Software de Produto MSA Safety io para ajudar a planejar
e executar sua atualizagcdo e migracao de dados.

O LinkPro pode ser atualizado para o GX2 Connect para sistema de Gestao de Frota, no lugar, ou pode
ser migrado para um novo servidor se vocé precisar atualizar o servidor.

e Antes de iniciar a atualizacdo, nds o ajudaremos a fazer backup do banco de dados LinkPro local
usando a versao mais recente do Microsoft SSMS.

e Apds a atualizagdo, faremos outro backup para um conjunto completo de dados histéricos para
migracao para o Sistema de Gestao de Frota.

e Os componentes LinkPro descontinuados séo entdo desativados e removidos.
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Diagrama de Rede

safety{o grid

A

Firewall da Internet
alb74e3kx7h15.iot.us-east-1.amazonaws.com : 8883 OUTBOUND
ver-production-gx2-api.grid.safetyio.com : 443 OUTBOUND

¢ MyPrefix.grid.safetyio.com : 443 OUTBOUND

Ver "Requisitos de Firewall da Internet e Filtragem"
para lista branca de resposta

I v
- W
L
.
Mestre A A
GX2 GX2 GX2
IP Estéatico IP Estatico IP Estatico
Firewall do Servidor Navegador de Internet
443 OUTBOUND 443 OUTBOUND
8883 OUTBOUND ¢ MyPrefix.grid.safetyio.com
i -——
A + Porta 5555 ENTRADA & SAIDA J—
' Porta 5555 ENTRADA & SAIDA > % -
Porta 5555 ENTRADA & SAIDA > PC Cliente
A ethernet fisica € ligada em cadeia ao GX2 Mestre GX2 Connect

4+ ("MyPrefix" refere-se ao prefixo que sua empresa escolheu e recebeu a confirmagdo do mesmo. Por exemplo: Se
vocé escolheu "acme" como seu prefixo, o URL seria "acme.grid.safetyio.com")
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