Fleet Manager

GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2
B
mo

Resumen del servicio

Fleet Manager (Administrador de Flotilla) le permite a su personal de seguridad conocer la
seguridad proactiva de los trabajadores, las practicas recomendadas y el cumplimiento de la
normativa, y elimina los procesos manuales que consumen mucho tiempo para que puedan centrarse
en objetivos de seguridad mas amplios.

Su flota de estaciones de calibracion Galaxy GX2 se conecta, a través de un servicio local
GX2Connect, a Grid Fleet Manager para la recopilacion automatizada de los resultados de
calibracién/pruebas de verificacidn, y la agregacion de los registros de datos de los sensores de los
detectores de gases portatiles ALTAIR® durante la calibracion o las pruebas de verificacion.

Fleet Manager es una aplicacién en Grid.

Safety io Grid es una plataforma en la nube que ofrece un conjunto de aplicaciones para la deteccidon
de gases.

Safety io es una filial de MSA The Safety Company que brinda Software como un Servicio (Software-
as-a-Service, Saa\S).
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GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Definiciones (detectores de gases y hardware de estaciones de pruebas) U D D

Dispositivos portatiles de deteccion de gases MSA ALTAIR que
ALTAIR® = incluyen lo siguiente:
e Modelos ALTAIR y ALTAIR PRO, 2X, 4X, 4XR 'y 5X
= Una unidad de prueba de calibraciéon automatizada es una GX2.
Galaxy ® ' 7' e Los dispositivos ALTAIR se insertan en una GX2 para la calibracion
GX2 __ de los sensores y las pruebas de verificacion.

Una estacion es una o mas GX2 y, normalmente, uno o mas soportes
de cilindros de gases de prueba conectados fisicamente entre si.

Banco de

) e Una estacion opera como un grupo en Fleet Manager.
estaciones

e Hay dos soportes para cilindros de gas de prueba y tres GX2 en la
estacion que se muestra aqui.

Una GX2 maestra es la GX2 que esta mas a la derecha en una estacion.
e Comunicaciones principales del banco con Fleet Manager.
e Sudireccién IP se utiliza para registrar la estacion en Fleet Manager.

e Proporciona las funciones de la tarjeta SD de la estacion.

Una GX2 hija es cualquier GX2 de la estacion que no sea la GX2
maestra.
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GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Resumen de la implementacion

La implementacidn de un nuevo sistema de Fleet Manager consiste en lo siguiente:

., . Internet (red de area amplia)
e  Suscripcion a Grid Fleet Manager. P

e  Servicio GX2 Connect. Instalado en una computadora
de su LAN, que permanece encendida y conectada a la

[ ]
LANy a la WAN (normalmente un servidor). qud
-

e Estaciones Galaxy GX2. Conectadas a la red LAN con
una IP estatica en cada GX2.

e  Conectividad LAN. El servicio GX2 Connect y las
. . p Puerto 443 Puerto
estaciones GX2 pueden comunicarse a través del puerto Puerto 8383 443

LAN 5555. L)
e Conectividad WAN a Internet m —

a. Lacomputadora (servidor) que aloja el servicio GX2 Puerto 5555 B84 I:l
Connect puede llegar a la red a través de los puertos — Computadora
DE SALIDA 443 y 8883. GX2 Connect del cliente
b. Las computadoras de los clientes pueden alcanzar la Local Network (LAN)
aplicacion web a través del puerto DE SALIDA 443.
STEP A. Ejecutar el Safety io Grid Network Tester.exe en el servidor que alojara el servicio GX2 Connect.
STEP B. Implementar las reglas de firewall y las listas blancas de filtrado segun sea necesario, de acuerdo con los
resultados de la unidad de prueba.
STEP C. Conectar las estaciones a la red.
STEP D. Instalar el servicio (registrarse simultdneamente en Grid. La conectividad WAN es un requisito previo).

STEPE. Anadir las estaciones a Fleet Manager a través de la aplicacion web Fleet Manager.

EVITE LOS RETRASOS EN LA IMPLEMENTACION: Muchas organizaciones han gestionado computadoras, redes,
firewalls, filtros de trafico de Internet y politicas de revision de TI. Se recomienda que contacte a sus administradores de Tl de
dichos sistemas y les proporcione una copia de esta guia de implementacion. El personal de Asistencia de Software de
Productos de Safety io estara encantado de ayudarlos en la planificacion, implementacion e instalacion.

¢Esta actualizando y migrando desde el producto de software descontinuado Link Pro™?

Trabaje con el personal de Asistencia de Software de Productos para planificar la actualizacion y migracion de sus datos.

support@safetyio.com | 1-800-672-2222.
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GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Configuracion del servicio GX2 Connect

El servicio GX2 Connect es el centro de conectividad entre el hardware de la estacion GX2 en su LAN y el Grid Fleet
Manager a través de la WAN de Internet. Se trata de un “servicio de intermediacién de mensajes” que debe instalarse en
un servidor local (o transparente) al segmento de red al que se conectan las estaciones.

Los soportes de calibracion GX2 envian los resultados de las pruebas de calibracién y los registros de datos del detector de
gases portatiles ALTAIR y los envian al servicio GX2 Connect, que envia esos datos a su base de datos en la nube Grid Fleet
Manager.

¢(ES NECESARIO INSTALAR EL SERVICIO GX2 CONNECT EN UN SERVIDOR?

El servicio no requiere un sistema operativo de clase Windows Server, y la pérdida de conectividad del servicio no impide el
funcionamiento seguro de los detectores de gases portatiles ni su calibracion. Sin embargo, se recomienda una alta
disponibilidad del servicio GX2 Connect para garantizar la recopilacion automatizada sin interrupciones de los datos a fin
de que la experiencia del usuario sea lo mas agradable posible y se garantice el cumplimiento. Si se implementa el servicio en
un host con un sistema operativo Windows de tipo PC, debe estar dedicado a proporcionar la disponibilidad del servicio y esa
computadora debe permanecer en linea y tener sus opciones de ahorro de energia configuradas para prohibir el reposo y la
hibernacion, mantener el disco duro encendido y, en el caso de las computadoras portétiles dedicadas, cambiar la configuracién de

“cerrar latapa” a “no hacer nada”. Normalmente, las organizaciones optan por instalar el servicio GX2 Connect en una maquina virtual
de clase de servidor o en un servidor fisico.

OPCION DE DESCENTRALIZAR:

Muchas organizaciones prefieren una instalacion de servidor centralizado del servicio GX2 Connect. Sin embargo, cuando la conexién
en red a una ubicacion de servidor central presenta dificultades o las ubicaciones estan en redes separadas, puede instalar un
servicio GX2 Connect para esas ubicaciones en su propio servidor de red local y conectarlo a la misma cuenta de Grid Fleet
Manager. Puede instalar tantas instancias de GX2 Connect como quiera. Una estacion GX2 solo puede conectarse a una de esas
instancias de GX2 Connect.

¢TIENE QUE ESTAR INSTALADO EN EL DOMINIO DE MI ORGANIZACION?

No. El hardware GX2 y el servicio GX2 Connect pueden configurarse en su propia red, si cumple los requisitos técnicos. Sin
embargo, muchas organizaciones prefieren su red de dominio para aprovechar su infraestructura, la aplicacion de parches del
sistema operativo y los sistemas de supervision y firewalls gestionados de forma centralizada. Para un mayor aislamiento, el hardware
y el servidor pueden configurarse en su propio segmento vLAN.

i servicio RabbitMQ

El servicio RabbitMQ y ErlangOTP son componentes previos necesarios que se incluyen en el instalador de Galaxy GX2 Suite y se
instalan junto con el servicio GX2 Connect. El servicio RabbitMQ es una extension del servicio GX2 Connect que permite la
persistencia temporal de los mensajes. Estos componentes afaden resistencia al servicio GX2 Connect en caso de que la conectividad
aInternet de la red se interrumpa temporalmente. ErlangOTP es el lenguaje de programacién en el que se basa RabbitMQ, para una alta
disponibilidad en tiempo real.
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GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Requisitos técnicos de las computadoras

=4 Servidor que aloja el servicio GX2 Connect

% Puede ser fisico o virtual y cumplir los siguientes requisitos:

Local a (o transparente a) la misma red a la que estan conectadas las estaciones

Sistema operativo basado en Windows; una de las siguientes versiones:
o Windows:8|8.1| 10y versiones de servidores de Windows: 2012 | 2012R2 | 2016 | 2019

CPU: 2 GHz 0 mas réapido | Espacio libre en disco: 10 GB o mas | RAM: 2 GB o superior
Permanece encendida y en linea (desactive todos los ajustes de energia para la suspension y el apagado, etc.)

El firewall local de la computadora debe permitir:
Puerto TCP 5555 trafico de entrada y salida de la red local (hacia y desde las GX2)

o Puerto TCP 8883 de salida
o Puerto TCP 443 de salida
o Si se utiliza el filtrado de paquetes a nivel de punto final, ademds de este ultimo: Puerto 5673 tréfico de

entrada y salida de la red local (GX2Connect <-> RabbitMQ) (el origen y el destino son el servidor)

NOTA: El instalador configurard Windows Firewall por usted, a menos que un objeto de politica de grupo
(Group Policy Object, GPO), o un Firewall de terceros lo impida.

Es necesario tener .Net Framework 4.7.2 (o posterior):
o Serdimplementado por el paquete de instalacion del producto si no esta presente.
o Enlos entornos del sistema operativo Windows Server, es posible que los administradores del servidor
tengan que habilitar los componentes .Net a través de las caracteristicas de Windows.

TLS 1.2 o posterior

[_] Computadoras de los clientes

MSA

The Safety Company

Windows: 8/8.1/10
CPU: 2 GHz 0 mas rapida | RAM: 2 GB o superior
Puerto TCP 443 de salida

Navegador de Internet actual
o Soporte de HTML 5 | TLS 1.2 o posterior
o Admite la elevacién a WinSocket seguro (WSS://) Sesiones

Conectividad a la URL de su Fleet Manager como se describe mas adelante en la seccion Firewall y filtrado de
Internet.
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Requisitos de filtrado y firewall de Internet E.--

El firewall de Internet debe permitir estas reglas de puertos de salida y filtrado por FQDN.

softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety io Grid Network Tester.exe

@ Descargar y ejecutar en el servidor para probar la conectividad
https:

Para los servidores que alojan un servicio GX2 Connect:

RULE 1. Puerto 8883 de salida a: alb74e3kx7h15-ats.iot.us-east-1.amazonaws.com

— El filtrado del trafico de Internet (paquetes) debe permitir la conexion de la sesion MQTT segura y
el tréfico de paquetes de respuesta de:

b alb74e3kx7h15-ats.iot.us-east-1.amazonaws.com

b iotmoonraker.us-east-1.prod.us-east-1.pb.iot.amazonaws.com
(posible alias de equilibrio de carga para este Ultimo)

> Dualstack.iotmoonraker-u-elb-1bkszqObvnbyv-1001897703.us-east-1.elb.amazonaws.com (posible
alias de equilibrio de carga para este Ultimo)

RULE 2. Puerto 443 de salida a: vcr-production-gx2-api.grid.safetyio.com

Nota del DNS: Si resuelve cualquiera de los FQDN anteriores a una direccion IP y luego realiza una busqueda DNS inversa en la direccién
IP, se resolvera a un nombre de servidor AWS EC2, no al FQDN.

Un ejemplo podria ser: ec2-52-0-138-190.compute-1.amazonaws.com. Esto es lo que se espera. Es necesario para la alta disponibilidad,
la rdpida conmutacién por error, la redundancia y las caracteristicas de recursos escalables de sus servicios en la nube, lo que requiere una
dindmica de IP dentro de ese espacio de nombres DNS.

Si confia en los métodos NSLOOKUP para el filtrado de paquetes: Establezca la regla de la lista blanca para permitir todo el trafico de
paquetes de respuesta de sesion del puerto 8883 (MQTTS) desde el dominio amazonaws.com, de modo que pueda recibir correctamente
los paquetes de respuesta de los FQDN anteriores. El certificado x509 garantiza criptograficamente que los paquetes son respuestas validas.

Para el servidor y la computadora del usuario final: +

4 Esta es la Unica regla requerida en las computadoras de los usuarios finales para acceder a la interfaz de usuario de la aplicacién web.
RULE 3. Puerto 443 de salida a: MiPrefijo.grid.safetyio.com

> El filtrado de trafico de Internet (paquetes) debe permitir la conexidn de sesién WinSocket segura
(wss://) y el tréfico de paquetes de respuesta para esta URL:

> MiPrefijo.grid.safetyio.com

“MiPrefijo” se refiere al prefijo que su organizacion eligié en sus formularios de incorporacion. Si elige “acme”
como prefijo, la URL seria “acme.grid.safetyio.com”
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GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Cables de red de la estacion GX2 : i{o/

Consulte el manual de funcionamiento de la GX2 para obtener las instrucciones adecuadas para
configurar los soportes de los cilindros de gases de prueba, las barras de la ruta de gases y la
conexion de las GX2.

Para los cables de red entre las unidades GX2 de una estacion:

e La "GX2 master” de una estacion es la GX2 mas a la izquierda cuando se mira desde la parte
trasera de la estacion. (La GX2 que esta mas a la derecha cuando se mira desde el frente de la
estacion).

e La "GX2 master” sirve como unidad principal que se conecta al puerto de red de la red interna.

e Todas las demas GX2 de la estacion comunican el TCPI a través del puerto de la cadena de mando
“GX2 master”.

e Las unidades GX2 secundarias se conectan por cable Ethernet a la "GX2 maestra” de esta manera:
o Puerto 2 de la GX2 maestra = al puerto 1 de la GX2 secundaria

o Para una tercera GX2: el puerto 2 de la GX2 secundaria al puerto 1 de la tercera GX2 de la
estacion, y asi sucesivamente.

Puertos del adaptador
de corriente

GX2 master

Vista trasera de tres soportes de calibracion GX2 en una “estacion”
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Requisitos de la red de la estacion GX2

. .. Red interna
e Las GX2 deben estar en la misma red que el servicio
GX2 Connect. “
e El firewall del servidor debe permitir el trafico LAN ¢ Puerto 5555
de entrada y salida en el puerto 5555. buerto 5555

e Cada GX2 de una estacion debe tener su propia

direccion IP estatica. (Consulte la seccién Configuracion
de las IP de GX2).

GX2 master
IP estatica IP estatica

e SOLO el Puerto 1 de la GX2 maestra (como se
muestra en la pagina anterior) necesita conectarse al
puerto LAN.

e Nota: SOLO la direccion IP de la GX2 master se
utilizara en la aplicacion Fleet Manager como IP de
la estacion.

La restriccion del puerto de

1 host debe levantarse para
permitir el trafico independiente
de cada unidad GX2 en la
estacion.

e El puerto LAN al que se esta conectando la estacion
no debe restringirse a un solo host si hay mas de una
GX2 en la estacion.
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GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Configuracion de IP estaticas en la GX2 .&3} 3

IP

Hay dos maneras de establecer las IP estaticas en las unidades GX2:

Option 1. Reservas de direcciones MAC en el servidor DHCP de la red.

Option 2. Ingreso manual de las direcciones IP estaticas:

a. Enredes con un servidor DHCP:
Obtenga direcciones IP estaticas del personal de Tl que estan fuera del dmbito dindmico de DHCP,
con DHCP desactivado en la GX2.

b. Enredes sin un servidor DHCP:
Obtenga direcciones IP estaticas no utilizadas del personal de Tl, con DHCP desactivado en la GX2.

La opcion 1 es el método preferido cuando se dispone de DHCP, ya que garantiza la reasignacién de la
direccion IP correcta en caso de que se produzca un corte de energia o expire el contrato de arrendamiento de IP,
lo que podria provocar la pérdida de la configuracién manual en la GX2.

Recoleccion de la direccion MAC de las unidades Galaxy GX2 (para la opcion 1)

1. Conecte la unidad Galaxy GX2; ‘ a
deje que se inicie y llegue a la pantalla principal. LJ %

2. Pulse el icono de configuracion de la GX2.

3. Pulse el icono de configuracion de la GX2 en el mismo lugar (ahora parece GX2). !

4. En la pantalla “GX2 Configuration” (Configuraciéon de GX2): pulse el icono de
configuracion de la red.

5. Enla pantalla "Configuracion de la red": pulse el mismo icono.

6. Ladireccion MAC de la unidad GX2 se muestra en la parte superior izquierda.

lij@ Netw

MAC
Address :

Mantenga un registro de todas las direcciones MAC y cuales corresponden al maestro 00:21:28:00:88:29
GX2 en cada estacion.

7. Repitalos pasos 1 a 7 para cada unidad GX2.

Proporcione todas las direcciones MAC a su equipo de red para las reservas de direcciones MAC IP estaticas de DHCP.
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GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Opcion 1 - Configuracion de la IP estatica de la GX2
con una reserva de MAC DHCP

Una vez que el personal de Tl configurd las reservas de direcciones MAC:

1. Encienda la unidad Galaxy GX2, deje que se
inicie y vaya a la pantalla principal.

2. Pulse el icono de configuracion de la GX2.

3. Pulse el icono de configuracion de la GX2 en
el mismo lugar (ahora parece GX2):

4. En la pantalla “GX Configuration”
(Configuracién de GX): pulse el icono de
configuracion de la red.

5. Enla pantalla "Configuracién de la red": pulse
el siguiente icono de configuracion de la red.

6. Aseglrese de que el icono del boton “DHCP
Enable” (Activar DHCP) tenga unamarcade & DHCP Enable
verificacion verde: ]

a. SIESASI: Confirme que la IP, la puerta de enlace y la subred
son correctas.

b. SINOES ASI: Pulse “DHCP Enable” (Activar DHCP) para que
tenga una marca de verificacién verde.

i. Pulse elicono deinicio en la parte
superior derecha; elija “Yes” (Si)
para guardar.

),

¢. Pulse el botén “Time ServerConfig”
(Configuracién de servidor horario).
Direccion SNTP.* Guarde.

| Time ServerConfig |

7. Reinicie la unidad GX2. Para ello, desenchufela y vuélvala a
enchufar.

8. Vuelva a la configuracién de la red (pasos 2-5) para confirmar que
se hayan guardado los ajustes.

Repita los pasos 2-8 para cada GX2.

Anote las direcciones IP que pertenecen a las GX2 maestras.

N

i

(o))

Opcion 2 - Configuracion manual de la IP estatica
de la GX2 (sin DHCP)
El personal de la red informatica debe proporcionar: A) las direcciones IP

estaticas para cada GX2, y B) los valores de la subred, la puerta de enlace y el
SNTP.

1. Encienda la unidad Galaxy GX2, deje que se
inicie y vaya a la pantalla principal.

. Pulse el icono del botén de configuracién de
la GX2.

w

. Pulse el icono de configuracién de la GX2 en
el mismo lugar (ahora parece GX2):

. En la pantalla “GX Configuration”
(Configuracién de GX): pulse el icono de
configuracion de la red.

w

. Enla pantalla "Configuracién de la red": pulse
el mismo icono

. Asegurese de que el icono del botén “DHCP
Enable” (Activar DHCP) tenga una X roja. Si no #€ DHCP Enable
es asi, pulse el boton para cambiarlo.

SINO ES ASi: Pulse “DHCP Enable” (Activar DHCP) para que
tenga una X roja. Guarde.

~N

. Vuelva a la pantalla de configuracién de la red (pasos 2-5).

a. Pulse el boton “Edit Address” (Modificar
direccion).

b. Introduzca la IP, la subred y la puerta de
enlace. Guarde.

| Edit Address |

¢. Pulse el botén “Time ServerConfig”
(Configuracién de servidor horario).
Direccion SNTP.* Guarde.

| Time ServerConfig |

(o]

. Reinicie la unidad GX2. Para ello, desenchufelay vuélvala a
enchufar.

Ne)

. Vuelva ala configuracién de la red (pasos 2-5) para confirmar que
se hayan guardado los ajustes.

Repita los pasos 2-9 para cada GX2.

Anote las direcciones IP que pertenecen a las GX2 maestras.

El personal de Tl debe proporcionar un SNTP (servidor horario) para introducirlo manualmente en la configuracién de la red y garantizar

que la fecha y hora de las GX2 se mantengan sincronizadas.
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Resumen de la instalacion (servicio GX2 Connect)

Fleet Manager

GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Antes de comenzar la instalacion, asegurese de tener lo siguiente:

1.

Acceso a la URL de su cuenta de Grid de Safety io.
Debe ser en forma de https:// .grid.safetyio.com, con el prefijo del dominio elegido durante el

registro.
Por ejemplo, si se elige "MiPrefijo”, la URL seria: "https://MiPrefijo.grid.safetyio.com”

Credenciales de acceso. Si alin no las ha recibido, pongase en contacto con support@safetyio.com.

Descargue y ejecute el archivo Safety io Grid Network Tester.exe (enlace mas abajo) y asegurese de
tener la conectividad necesaria para su instalacion.

Descargue el archivo Galaxy GX2 Suite Setup.exe (enlace mas abajo) y guardelo en la unidad local
del servidor, para utilizarlo en el "Paso B” de la instalacion.

Conceptos de instalacion:

Para que Fleet Manager y el nuevo servicio GX2 Connect que estamos a punto de instalar en su servidor local
de su red local se identifiquen y autentifiquen entre si, Fleet Manager debe hacer lo siguiente:

e Esperar al nuevo servicio GX2 Connect mediante la creacion de una “instancia” en Fleet Manager.

¢ Intercambiar y almacenar las claves de seguridad tnicas y privadas.

Haremos lo siguiente:

Paso A: Acceder a Fleet Manager, crear una nueva “instancia de GX2 Connect” y obtener un “token” de instalacion.

Paso B: Instalar el servicio GX2 Connect en el servidor local con la URL y el token.

Safety io Grid Network Tester.exe ;Descarguelo y ejecttelo para probar su conectividad!

https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe

Galaxy GX2 Suite Setup.exe jDescarguelo para usar en el paso B mas abajo!
http://softwareupdates.msasafety.com/SoftwareUpdates/Releases/Galaxy%20GX2%20Suite%20Setup.exe
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Fleet Manager

GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Paso A: Crear unainstancia de “GX2 Connect” en Fleet Manager +

1. Acceda a su cuenta de Grid de Safety io. R

b

Haga clic en el icono de menu de la red para hacer visibles las etiquetas

3 1 Administ
: . . mn = gn ministre
junto a los iconos de navegacion. g

n » Administrador de flotilla

3. Haga clicen el elemento "Activos" y seleccione la pestafa "Bancos de

. L. . W¥ Activos
pruebas" en la parte superior de la pagina de activos.

4. Hagaclicen el botén “INSTANCIAS” en la esquina superior derecha de la

c
péagina "Bancos de pruebas". IETANGIAS
5. Haga clic en el botén “ANADIR INSTANCIA”

6. Dé nombre a la instancia.
Anadir instancia GX2 Connect
7. Introduzca una ubicacion (como el nombre del servidor y/o IP) para
identificar donde se estd instalando este servicio GX2 Connect, de modo
gue se lo pueda localizar para el mantenimiento o la resolucién de
problemas.

o 2]

Introducir datos
Nombre
Servico GX2Connect 1

8. Hagaclicen el boton “SIGUIENTE”". Campo Regquendo

Localidad

SERVADOR45 192.169.1.2208

Nota: Siva a separar las vistas y los accesos con etiquetas de
empresa/departamento, puede asignar los valores ahora o mds adelante. No
es necesario hacerlo para la instalacion.
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A

Fleet Manager

GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

9. Secreay se muestra el token de registro. Afadir instancia Gx2 Connect x
Si estd conectado a Grid en el servidor donde se esta instalando el servicio /] e
GX2 Connect, haga clic en “COPY” (COPIAR) para que se pegue en el e o
instalador, atu]‘;avlfncd‘eI(iXA “”Z'xfgira’iui Ahora tiene que vincularlo a

1. Descargue e instale la funcién GX2 Connect en la computadora
correspondiente y luego.

2. Introduzca el token proporcionado cuando se le solicite durante e!

De lo contrario, anote el cédigo para utilizarlo en el instalador. oceso s metsincon

1118cfb1 ~ COPIAR

El estado en la lista dira "
Servico GX2Connect 1 SERVADOR45 192.169.1.220 0 bancos May 26,2022, 12:11:06 PM :
Después de instalar el servicio, el estado deberia cambiar a "Conectado”

Si cerré la ventana antes de obtener el token: Puede hacer clic en la instancia de la lista para mostrar el cédigo y ver
otros detalles.

»
= grid Instancias GX2 Connect Lou Fiffas By Espafiol  « [+ ] ®

Servico GX2Connect 1 X

Su instancia de GX2 Connect vincula sus bancos de pruebas GALAXY GX2 con su cuenta de Safety io Grid

3

I'd
Para configurar una nueva instancia:
1 ; i S e o Branch
1. Descargue y ejecute el instalador. (Requiere Windows 8 o superior)

Department
2. Haga clic en el signo "+ Afiadir instancia” en la esquina superior derecha de esta pagina y siga las instrucciones Shift
Nombre 4 Localida E’ - Estado Ultima actualizacion Detalles v

May 26, 2022, 12:11:06 PM

SERVADOR45
192.169.1.220
Servico GX2Connect 1 SERVADOR45 192.169.1.220 0 bancos :’l‘za,}‘ 14'3162!;;‘!4'
: v
Es necesario registrar esta instancia de GX2 Connect
Descargue el instalador y configure una nueva
instancia o actualice su instalacion existente. A
continuacidn, utilice el siguiente token para registrarse:

1118cib1

Este foken se vencerd en 23 horas 34 minutos

GENERAR NUEVO TOKEN

e Tenga en cuenta que el token caduca si no se utiliza en 24 horas.
e Siun token caduca antes de la instalacion, se puede generar un nuevo token aqui.

e También puede eliminar la instancia y crear una completamente nueva.
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Fleet Manager

GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Paso B: Instalar un servicio GX2 Connect en el servidor D .@

El token y la URL de su cuenta son necesarios para la instalacién. Si no los tiene, vuelva al paso A.

1. Sialn no lo descargo, utilice el enlace de la pagina “Instancias de GX2 Connect” para descargar Suinstancia de GX2 Connect vincula sus banco
“Galaxy GX2 Suite Setup” en el disco duro local del servidor para el servicio GX2 Connect. Para configurar una nueva instancia

1. Descargue y ejecute el instalador. (Requiere \

2. Microsoft .NET Framework 4.7.2 es un requisito previo. Se incluye en el paquete Gy G2 SuteSerup .
de instalacion. T et 5 o, ko s @
next to a prerequisite to select it for install or to skip it.
Cuando se ejecuta el instalador, puede indicar su instalacion y reinicio. El Name Verson acton

NET Framework 4.7.2 Required: 4.7.2 or higher. Foun...  Instal

instalador se iniciara de nuevo automaticamente después del reinicio.

3. Después de aceptar la licencia de terceros para usuario final (End-user license

agreement, EULA), verdas 3 opciones diferentes. T @
desse slctte st tyoe

Elija “Express Full Install” (Instalacion rapida completa) y haga clic en”Next” el Type

(Siguiente). O M ik o View Only

(® Express Full Install (Al Needed Components Instaled)

‘ O Custom Instal

Se instalaran todos los componentes necesarios y se lo guiara en el registro de su
instancia en Grid. ‘ e =

No omita ninguna de las siguientes pantallas. Si se omiten, no se completara la instalacion.

4. Cuando llegue al paso “Grid Registration” (Registro en Grid), introduzca su

prefijo de la URL: “ .grid.safetyio.com”. Grd Registration %g
Si su organizacion utiliza un servidor proxy, marque la opcién “Use Proxy T ———

. companyname. grid. safetyio. com
Server” (Usar servidor proxy) y complete sus datos. %mmmmm

[] use Proxy Server

5. Haga clicen “Next” (Siguiente).

NOTA: Si el instalador no avanza, aparecera un mensaje de error. Esto puede suceder si el puerto 8883 no esté abierto en el firewall de Internet o si el
trafico de paquetes de respuesta MQTT est4 filtrado o parcialmente filtrado.

RESOLUCION: Abra/desbloquee los puertos o el tréfico indicados en la seccién “Requisitos de filtrado y firewall de Internet”.

B Galaxy GX2 Suite Setup

6. Introduzca el token de registro (generado en el paso A) en el instalador.

Grid Registration

7. Hagaclicen “Next” (Siguiente).

Please enter the 8 digit registration token generated in Safety io Grid. If you have nat
generated a registration token yet, log into the Fleet Manager page on the Safety io Grid and

8. Deje que se Complete lainstalacidon y haga clicen “Finish” (Finalizar)' dick the "+ button in the top right hand corner. You st of current instances can always be

found in the Fleet Manager by dlicking the settings icon in the top right hand corner.

6604ccTc
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Fleet Manager

GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Confirmacion del estado de conexion

Después de la instalacion, el estado de la Instancia GX2 Connect mostrara “Conectado” en Fleet Manager:

Y
= grid Instancias GX2 Connect By Espaiiol [+ ] ®

Su instancia de 6X2 Connect vincula sus bancos de pruebas GALAXY GX2 con su cuenta de Safety io Grid.

-

4
Para configurar una nueva instancia:
1. Descargue y ejecute el instalador. (Requiere Windows 8 o superior) Branch R ES
Department
2. Haga clic en el signo "+ Afiadir instancia” en la esquina superior derecha de esta pagina y siga las instrucciones. Shift
Nombre 4 Localidad oS Estado Uttima actualizacién Detalles v
L o May 25,2022, H Conectado
CsSVM = Conectado Py H
12:5145PM May 25,2022, 12:51:45 PM
1.0.24.246
2 bancos de pruebas asociados v

Ahora esta listo para afnadir sus bancos de pruebas GX2 a Fleet Manager.

Adicién de bancos Galaxy® GX2 a Fleet Manager

Después de montar y configurar los soportes de calibracién Galaxy® GX2 como se describe en el “Manual de uso de GX2" y
de conectarlos a la red local (como se describe en las secciones anteriores), estos se pueden afadir a Fleet Manager.

Utilice la lista de direcciones IP de las unidades GX2 maestras para el procedimiento siguiente. Si no tiene una lista, vaya a
su configuracion de la red para obtenerla.

GX2 master e 3
< Network Setup (Lo

IP estatica

MAC DHCP IP
Address : Address :

00:21:2B:00:86:29 192,168.1.10
SNTP Address : Subnet :

192,168,155 255,255,255.0

Gateway :
| Time ServerConfig | 192.168.1.1

DHCF Enable |

Solo se necesita la IP del banco maestro GX2 para agregar el banco de GX2 a Fleet
Manager. No introduzca ninguna direccién IP de unidades GX2 secundarias en Fleet Manager.
Si lo hace, se produciran errores de comunicacion.
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A
Fleet Manager

GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

d

1. Regrese ala pestafa "Bancos de prueba” usando A) la flecha hacia atras '<”, o B) el icono de menu “Activos”:

S
= grid Instancias GX2 Connect

A) h ¢ 1-3de3 B)
PR Yo (4] + ANADIR BANCO DE PRUEBAS

3. Suministre la informacion para la estacion:

W@ Activos

->

Aiadir un nuevo banco de pruebas X
Los campos marcados con * son obligatorios. El campo “Instancia de GX2 o o o
Connect" es un ment desplegable para elegir las instancias instaladas. Informacidn Conectando Terminar
Nombre
Nombre de la estacion que aparece en toda la red (pantallas, Banco 1
Nombre . -
informes, correos electrénicos, etc.). Instancia G2 Connect
Direccion IP Direccién IP de la unidad GX2 master en la estacion. CSVM -
Localidad  Proporcionar el contexto de la ubicacion. Direceion 1P
Instancia de GX2 Connect  Servicio GX2 Connect al que se conectara esta estacion. 192.168.1.102
Localidad

4. OPCIONAL: etiquetas y asignacion automatica (;no esta seguro? Entonces,
déjelos en blanco por ahora).

Oficina Principal - Sala 23

Empresa B

A. Laetiqueta "Empresa" se puede usar para limitar la vista de un usuario a una etiqueta o
etiquetas especificas de la empresa. (Esta etiqueta también se puede utilizar como
identificador de "sucursal" o "sitio").

+/| Asigne esta etiqueta Branch a todos

B. Al marcar "Asignar esta etiqueta de empresa..." puede asegurarse de que los usuarios banco
de esa "Compaiiia" veran sus detectores en su vista filtrada, después de que se pruebe.

os equipos probados en este

etiqueta Department a todos los equipos probados en

5. Hagaclicen “Siguiente”.

Afiadir un nuevo banco de pruebas Afiadir un nuevo banco de pruebas

(] e © o (] o

Conectando

.

Informacion Terminar Informacion Conectando Terminar

esté configuradoy lsto para enviar

Elbanco de pru
datos al sistem

cylingers and Test Stands

6. Cualquier GX2 secundario a la izquierda del GX2 maestro en el banco se j . .
conectard automaticamente al sistema.

Al hacer clic en el banco recién agregado, se abrira su pantalla de detalles, @ o .
donde podra ver las unidades secundarias y los cilindros de gas.
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Fleet Manager

GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

7. Configuracién de los ajustes de la estacidon de prueba: para configurar las opciones de prueba y descarga de datos
mediante:

A. Configurar todas las GX2 de la estacién al mismo tiempo con las opciones “Configuraciones del nivel del banco”
y “APLICABLE A TODOS LOS BANCOS”

Configuraciones del nivel del banco

Si la opcién “APLICABLE A TODOS

| bescargarregistros  Conasena be L2 Fstarion LOS BANCOS" no actualiza la

<] Borar registros configuracion de un GX2

| Probar siempre Modo De Prueba De La Estacién especifico en el banco, utilice la
Solo calibracion M configuracion individual “B"..

[\ o SW.CCR APLICABLE A TODOS LOS BANCOS

B. Configuracion de cada GX2 individual haciendo clic en el icono de lapiz junto a él

Modificar la configuracion del banco de pruebas X
- d Solo calibracion 20640 Va

| ENGLISH | Descargar registros  [+| Borrar registros [+ Probar siempre
1.10.0175
Modo de prueba de la estacion
& 30 dias Solo calibracion -
v
1dia
v
& Recibo

CANCELAR

Descargar registros: (recomendado) se descargaran los datos de sesién y periddicos de los instrumentos.

Borrar registros: (recomendado) los registros del instrumento se borrardn una vez que el sistema confirme que los datos se descargaron
del instrumento a la base de datos. Se recomienda esta configuracion para acelerar el tiempo de procesamiento de las pruebas de
verificacion/calibracion en el futuro.

Probar siempre: (recomendado) la prueba de verificacién/calibracion se producird cada vez que se introduzca un instrumento,
independientemente de si el instrumento ya se verificé/calibré hoy.

Modo de prueba de la estacion: la mayoria de las organizaciones tienen predeterminada la opcién “bump/cal on fail”
(verificacion/calibracién en caso de falla) para hacer verificaciones diariamente y calibraciones cada 30 dias.

8. Paraanadir bancos adicionales a Fleet Manager: Repita los pasos 2-7.

Confirmacion del flujo de datos
A.  Encienda un dispositivo portatil de deteccion de gases ALTAIR® y deje que complete su rutina de inicio.

B. Unaveziniciado, introduzcalo en un GX2 conectado para ejecutar la prueba de calibracién/verificacién, y permita que
descargue los registros de datos del detector al concluir la prueba/calibracion.

C.  Una vez finalizada la descarga de datos del instrumento, Fleet Manager mostrara la informacién mas reciente del
instrumento, los informes de calibracién/verificacion y (si esta configurado) los registros del instrumento.
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Fleet Manager

GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Referencia J:[EI:I:I;F

Asistencia de Software de Productos MSA Safety io

Si tiene preguntas o necesita asistencia con la planificacion, implementacion e instalacion:
Correo electrénico: support@safetyio.com

Teléfono: 1-800-672-2222 y pida ayuda con Grid Fleet Manager de Safety io.

Seguridad de la conexion

Grid de Safety io utiliza TLS y la autenticacion de certificado de cliente privado conocida como
autenticacién de certificado x509 para conexiones seguras que solo se pueden iniciar a través de su
servicio GX2 Connect registrado.

Durante la instalacion de su servicio GX2 Connect, se crea inicialmente el certificado de cliente privado
x509 y se lo intercambia mediante un token de registro temporal de un solo uso (y su URL Unica) para
identificarse como un cliente valido para registrarse y asociarse Unicamente a su cuenta de Grid. El token
solo puede ser generado por usted, a través del inicio de sesion de su cuenta administrativa, solo esta
disponible para su uso durante 24 horas, y pierde validez inmediatamente al ser utilizado en su instalacion
del servicio GX2 Connect.

Tras la instalacion del servicio GX2 Connect, el servicio se conecta a su cuenta de Grid Fleet Manager
mediante una solicitud de sesion MQTTS segura a través del puerto 8883 de salida. Utiliza el protocolo
de seguridad TLS 1.2 y el certificado privado de cliente x509 para la autenticacion mutua.

Grid de Safety io nunca puede iniciar una conexién con el servicio GX2 Connect.

Certificado por terceros conforme a la norma ISO/IEC 27001:2013.

Migracion desde LinkPro

Trabaje con el personal de soporte de software de productos Safety io de MSA para planificar y ejecutar
Su migracion.
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Fleet Manager

GUIA DE IMPLEMENTACION para Bancos de Prueba Galaxy GX2

Diagrama de la red

grid

A
Firewall de Internet
alb74e3kx7h15.iot.us-east-1.amazonaws.com: 8883 SALIDA
ver-production-gx2-api.grid.safetyio.com: 443 SALIDA
¢ MiPrefijo.grid.safetyio.com: 443 SALIDA
Consulte “Requisitos de filtrado y firewall de Internet” para obtener a lista
blanca de respuestas
- v
- w
-
-
maestra A A
GX2 GX2 GX2
IP estatica IP estatica IP estatica
Firewall del servidor Navegador de Internet
443 SALIDA 443 SALIDA
8883 SALIDA ¢ MiPrefijo.grid.safetyio.com
2 j
L]
A * Puerto 5555 ENTRADA Y SALIDA p—
' Puerto 5555 ENTRADA Y SALIDA > -
Puerto 5555 ENTRADA Y SALIDA > Computadora del cliente
La ethernet fisica esta conectada en cadena a la GX2 maestra GX2 Connect

¢ ("MiPrefijo" se refiere al prefijo que su empresa eligi¢ y del que recibié confirmacién. Por ejemplo: Si elige
“acme” como prefijo, la URL sera “acme.grid.safetyio.com”).
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