
 

 
 
 

IMPLEMENTIERUNGSLEITFADEN für Galaxy GX2-Testbänke 

Fleet Manager 

Page 1 of 20 

 

Leistungsübersicht 
 

Fleet Manager verschafft Ihren Sicherheitsmitarbeitern Informationen zur vorausschauenden 
Sicherheitsplanung, zu bewährten Praktiken und zur Vorschriftsmäßigkeit. Es erübrigt zeitraubende 
manuelle Verfahren und lässt mehr Zeit für die Beschäftigung mit den eigentlichen Sicherheitszielen. 

Ihre Galaxy GX2 Kalibrierbänke werden über das lokale Dienstprogramm GX2 Connect Service mit 
Grid Fleet Manager verbunden, damit Kalibrier- und Kurztest-Ergebnisse automatisch erfasst und 
Sensordatenprotokolle von den tragbaren ALTAIR®-Gasmessgeräten während der Kalibrierungen 
und Kurztests zusammengefasst werden können. 

Fleet Manager ist eine Grid Anwendung.   

Grid ist eine Cloud-Plattform mit dem Angebot einer Reihe von Gasmessanwendungen. 

Safety io ist ein Softwaredienstleister und Tochterunternehmen von MSA The Safety Company. 
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Begriffsbestimmungen  
(Gasmessgeräte und Prüfstationsbank-Hardware)  
 
 

ALTAIR® 
 

Tragbare MSA ALTAIR Gasmessgeräte, darunter:   

• ALTAIR und ALTAIR PRO, Modelle 2X, 4X, 4XR und 5X 

GALAXY® 
GX2 

 

Ein einzelnes automatisches Kalibrierung- und Prüfgerät ist eine 
GX2 Prüfstation. 

• ALTAIR-Geräte werden zur Kalibrierung ihrer Sensoren für 
Kurztests in eine GX2 Prüfstation eingesetzt.   

Bank 

 

Eine Prüfstations Bank besteht aus einer oder mehreren GX2 und 
in der Regel einem oder mehreren Prüfgasflaschenhaltern, die 
physisch miteinander verbunden sind. 

• In Fleet Manager arbeiten Bänke als Gruppe. 

• Die hier abgebildete Bank umfasst zwei Prüfgasflaschenhalter 
und drei GX2.  

Master GX2 

 

Die Master GX2 ist die in einer Bank ganz rechts stehende GX2. 

• Sie übernimmt vorrangig die Kommunikation zwischen Bank und 
Fleet Manager. 

• Mit ihrer IP-Adresse wird die Bank in Fleet Manager 
angemeldet. 

• Sie übernimmt auch die SD-Kartenfunktionen der Bank 

Tochter GX2 

 

Jede GX2 in der Bank außer der Master GX2 ist eine Tochter GX2. 
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Übersicht über die Einrichtung 
 

Ein neu eingerichtetes Fleet Manager System besteht aus: 

• Grid Fleet Manager Abonnement. 

• GX2 Connect Service – installiert auf einem Computer in Ihrem LAN, der 
eingeschaltet und mit dem LAN und WAN verbunden bleibt.  (In der Regel ein 
Server) 

• Galaxy GX2 Bänke –  vernetzt im LAN mit einer statischen IP auf jeder GX2. 
• LAN-Anschluss – GX2 Connect Service und die 

GX2 Bank 

• Internetzugang (WAN) 
a. Der (Server) mit dem Dienstprogramm 

GX2 Connect Service kann das Grid erreichen und 
sichere Socket-Verbindungen herstellen.   

b. PCs des Kunden können die Webanwendung 
erreichen und eine sichere WinSocket-Verbindung 
herstellen   
 

STEP A. Führen Sie Safety io Grid Network Tester.exe  auf dem Server aus, auf dem das Dienstprogramm GX2 Connect 
Service installiert werden soll.  

STEP B. Stellen Sie nach Bedarf die Firewall und die Positivliste der Filterregeln ein, abhängig von den Ergebnissen des 
Testers. 

STEP C. Vernetzen Sie die Bänke. 

STEP D. Vernetzen Sie das Dienstprogramm. Registrieren Sie es gleichzeitig in Grid.  Dafür ist ein WAN-Zugang notwendig. 

STEP E. Fügen Sie die Bänke über die Fleet Manager Webanwendung zu Fleet Manager hinzu. 

ZUR VERMEIDUNG VON VERZÖGERUNGEN BEI DER IMPLEMENTIERUNG:  Viele Organisationen haben 
zentral verwaltete Computer, Netzwerke, Firewalls, Internetfilter und IT-Prüfrichtlinien.  Wir empfehlen dringend, 
Ihre IT-Administratoren für diese Systeme hinzuzuziehen und ihnen ein Exemplar dieses Einrichtungsleitfadens 
zur Verfügung zu stellen.    
Die Mitarbeiter der Safety io Produktsoftwarebetreuung unterstützen sie gerne bei der Planung, Einrichtung und 
Installation.    

Führen Sie eine Aktualisierung und Datenübernahme vom Vorgänger-Softwareprodukt Link 
Pro™ durch?    Bitte planen Sie die Aktualisierung und Datenübernahme in Zusammenarbeit mit den Mitarbeitern 
der Produktsoftwarebetreuung.   support-safetyio@convivo.com  |  +49 30 814 733 49.  

Internet (WAN) 

https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
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GX2 Connect Service 
 

GX2 Connect Service ist das Herzstück der Internetverbindung zwischen der Hardware der GX2 Bank 
in Ihrem LAN und Grid Fleet Manager über das WAN.   Es handelt sich um einen „Message-Broker-Dienst“. 
Dieser muss sich im selben lokalen Netzwerk wie die Banken befinden. 

Die GX2-Kalibrierstationen senden ihre Kalibrier- und Funktionstestergebnisse sowie die Datenprotokolle aus 
dem Speicher des ALTAIR-Gasmessgeräts an den GX2 Connect-Dienst, der die Daten an Ihre Grid-Datenbank 
weiterleitet.   

MUSS GX2 CONNECT SERVICE AUF EINEM SERVER INSTALLIERT SEIN?   Nein. Eine hohe Verfügbarkeit 
des GX2 Connect-Dienstes ist jedoch erwünscht, um die ununterbrochene Erfassung von Daten für die 
angenehmste Benutzererfahrung und Gewährleistung der Compliance sicherzustellen. In der Regel 
entscheiden sich Organisationen dafür, es auf einer virtuellen Maschine der Serverklasse oder einem physischen 
Server zu installieren. 

Bei der Implementierung auf einem Windows-PC-Betriebssystem sollte es den Dienst ausführen und online bleiben. 
Energiesparoptionen deaktiviert: Energiesparmodus und Ruhezustand AUS, Festplatte immer eingeschaltet und 
Aktionen zum Schließen des Deckels so eingestellt, dass sie nichts bewirken.   

DEZENTRALISIERUNGSOPTION:  Viele Organisationen bevorzugen einen „zentralisierten“ GX2 Connect 
Service-Server. Wenn das Netzwerk eines Zweigstellenstandorts jedoch Herausforderungen darstellt oder es sich 
um ein separates Netzwerk handelt, können Sie einen GX2 Connect-Server installieren, der sich lokal in 
diesem Segment befindet, und ihn mit demselben Grid Fleet Manager-Konto verbinden. 

MUSS ES AUF DER DOMAIN MEINES UNTERNEHMENS INSTALLIERT WERDEN?   Nein. Die 
GX2 Hardware und GX2 Connect Service können in einem eigenen Netzwerk eingerichtet werden, wenn 
dieses die technischen Anforderungen erfüllt.   Viele Unternehmen ziehen das Netzwerk ihrer Domain vor, 
um ihre Infrastruktur, Betriebssystem-Anpassungen und zentral verwaltete Firewall- und Überwachungssysteme 
nutzen zu können.  Zum zusätzlichen Schutz nach außen können die Hardware und der Server zu einem eigenen 
virtuellen LAN-Segment konfiguriert werden. 

RabbitMQ Service  

RabbitMQ Service und ErlangOTP sind erforderliche Komponenten, die im Installationsprogramm der 
Galaxy GX2 Suite enthalten sind und zusammen mit GX2 Connect Service installiert werden.  RabbitMQ Service 
erweitert GX2 Connect Service, um Nachrichten vorübergehend zu speichern.  Diese Komponenten erhöhen 
die Ausfallsicherheit von GX2 Connect Service bei Unterbrechungen der Internetverbindung zu Grid.  ErlangOTP ist 
die RabbitMQ zugrundeliegende Programmiersprache, zwecks ständiger Echtzeit-Verfügbarkeit.   
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Technische Anforderungen an den Computer 
 

Server als Host von GX2 Connect Service 
Es kann ein physischer oder virtueller Server mit folgenden Voraussetzungen sein:  

• Lokal im (oder transparent zum) Netzwerk, mit dem die Bänke verbunden sind 

• Windowsbasiertes Betriebssystem der folgenden Versionen: 
o Windows:  8 | 8.1 | 10  und  Windows-Server-Versionen: 2012 | 2012R2 | 2016 | 2019 

• Prozessor: 2 GHz oder schneller  |  Freier Speicherplatz: 10 GB oder mehr  |  RAM: 2 GB oder mehr 

• Bleibt eingeschaltet und online (alle Energieeinstellungen für Ruhezustand, Herunterfahren und dergleichen 
deaktivieren) 

• Die lokale Firewall des Computers muss Folgendes zulassen: 
o TCP-Port 5555 ein- und ausgehender lokaler Netzwerkverkehr (zu und von den GX2) 
o TCP-Ports 443 (HTTPS) und 8883 (MQTTS) ausgehend 

 Siehe Abschnitt „Internet-Firewall und -Filterung“ weiter unten. 
o Bei Verwendung von Paketfilterung auf Endpunktebene zusätzlich hierzu:  Port 5673 eingehender und ausgehender 

lokaler Netzwerkverkehr (GX2 Connect ⇔ RabbitMQ) (Sowohl Quelle als auch Ziel sind der Server) 

HINWEIS: Das Installationsprogramm konfiguriert die Windows-Firewall für Sie, es sei denn, ein 
Gruppenrichtlinienobjekt (Group Policy Object, GPO) oder eine Firewall eines Drittanbieters verhindert dies. 

• .Net Framework 4.7.2 (oder höher) wird vorausgesetzt:   
o Falls nicht vorhanden, wird es durch das Produktinstallationspaket bereitgestellt.  
o Bei einem Windows-Server-Betriebssystem muss der Serveradministrator möglicherweise Komponenten von 

.Net über Windows-Funktionen aktivieren.   

• TLS 1.2 oder höher 

Client-PCs 
• Windows:  8  /  8.1  / 10    

• Prozessor:  2 GHz oder schneller  |  RAM:  2 GB oder mehr   

• TCP-Port 443 ausgehend 

• Aktueller Internet-Browser 
o HTML 5-Unterstützung  |  TLS 1.2 oder höher  |  Unterstützt Secure WinSocket (WSS://) Sessions  

• Verbindung zu Ihrer Fleet Manager URL wie unten im Abschnitt „Internet-Firewall und -Filter“ beschrieben.  
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Anforderungen an Internet-Firewall und -Filter 
 

Internet-Firewall-Ports und Socket-Verbindungsantwort-Verkehrsregeln für FQDNs. 

Safety io Grid Network Tester.exe  - auf dem „Server“ ausführen, um die Konnektivität zu testen  
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe  

 

Bei einem Server als Host von GX2 Connect Service:   

RULE 1. Port 8883 ausgehend nach:  alb74e3kx7h15-ats.iot.us-east-1.amazonaws.com 
 Der Internetverkehr-(Paket)-Filter muss Secure MQTT Session Verbindung und Antwortpaketverkehr zulassen von: 

 alb74e3kx7h15-ats.iot.us-east-1.amazonaws.com 

 iotmoonraker.us-east-1.prod.us-east-1.pb.iot.amazonaws.com   
(möglicher Lastausgleichs-Alias für Letzteres) 

 dualstack.iotmoonraker-u-elb-1bkszq0bvnbyv-1001897703.us-east-1.elb.amazonaws.com 
(möglicher Lastausgleichs-Alias für Letzteres) 

RULE 2. Port 443 ausgehend zu vcr-production-gx2-api.grid.safetyio.com 

 
Für den Server und die PCs des Endnutzers: 

  Dies ist die einzige Voraussetzung für PCs des Endbenutzers für den Zugriff auf die Client-Benutzeroberfläche der Webanwendung. 

RULE 3. Port 443 ausgehend nach:  MeinPraefix.grid.safetyio.com  

 Der Internetverkehr-(Paket-)Filter muss Secure WinSocket (wss://) Session Connection & Reply Packet 
Traffic für diese URL zulassen: 

 MeinPraefix.grid.safetyio.com   
 

  „MeinPraefix“ steht für das Präfix, das Ihr Unternehmen in Ihren Einarbeitungsformularen gewählt hat.   Wenn Sie „acme“ als 
Präfix wählen, würde die URL „acme.grid.safetyio.com“ lauten  

DNS-Hinweis:   Wenn Sie einen der oben genannten vollständigen Domainnamen (FQDN) in eine IP-Adresse auflösen und dann 
eine umgekehrte DNS-Abfrage für die IP-Adresse durchführen, wird diese in einen AWS EC2-Servernamen aufgelöst, nicht in den 
vollständigen Domainnamen.   

Ein solches Beispiel könnte sein: ec2-52-0-138-190.compute-1.amazonaws.com.  Dies ist erwartungsgemäß.  Es ist erforderlich für 
hohe Verfügbarkeit, schnelle Ausfallsicherung, Redundanz und die skalierbaren Ressourcenfunktionen Ihrer Cloud-Dienste, die eine 
IP-Dynamik innerhalb dieses DNS-Namensraums erfordern.   

Wenn Sie bei der Paketfilterung NSLOOKUP-Methoden nutzen:  Konfigurieren Sie die Positivliste so, dass sie alle 
Sitzungsantwortpakete von der Domäne amazonaws.com an den Port 8883 (MQTTS) zulässt, sodass sie Antwortpakete von den 
oben genannten vollständigen Domainnamen (FQDN) korrekt empfangen kann.  Das x509-Zertifikat stellt kryptographisch sicher, 
dass die Pakete gültige Antworten sind. 

https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
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Netzwerkkabel für GX2 Bänke  
 

 
 

In der GX2 Bedienungsanleitung finden Sie die richtigen Anweisungen zum Konfigurieren der 
Prüfgasflaschenhalter, der Gaskupplungen und zur Verbindung der GX2 Geräte untereinander. 

 

Netzwerkkabel zwischen den GX2 Geräten einer Bank: 

• Die „Master GX2“ einer Bank ist die ganz linke GX2, von der Rückseite der Bank betrachtet.  (Die ganz rechte GX2, 
wenn Sie die Bank von vorne ansehen).   

• Die „Master GX2“ dient als Hauptgerät, das mit dem Netzwerkanschluss des internen Netzwerks verbunden ist. 

• Alle anderen GX2 in der Bank kommunizieren TCPI über den seriellen Anschluss der „Master GX2“. 

• Die GX2 Tochtergeräte werden auf diese Weise per Netzwerkkabel mit der „Master GX2“ „in Serie geschaltet“:  

o Anschluss 2 des Master GX2  an Anschluss 1 des GX2 ersten Tochtergeräts  

o Bei einer dritten GX2: Anschluss 2 des ersten GX2 Tochtergeräts an Anschluss 1 des zweiten GX2 Tochtergeräts 
in der Bank, und so weiter.  

 

 
 

  

 
Rear view of three GX2 Calibration Stands in a “Bank” 

Parent GX2 

Power Adapter Ports 

Master GX2 

Netzadapter-Anschlüsse 

Rückansicht von drei GX2-Kalibrierstationen in einer „Bank“ 
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Netzwerkanforderungen für GX2 Bänke 

 

• Die GX2 Geräte müssen sich im selben Netzwerk 
befinden wie GX2 Connect Service. 

 

• Die Firewall des Servers muss eingehenden und 
ausgehenden LAN-Verkehr auf Port 5555 zulassen 

• Jede GX2 einer Bank muss eine eigene statische IP-
Adresse besitzen.  (Siehe unten im Abschnitt „Konfigurieren 
von GX2 IPs“) 

 

• NUR Anschluss 1 der Master GX2 (siehe Abbildung 
auf der vorherigen Seite) muss mit dem LAN-
Anschluss verbunden werden. 

• Hinweis:  NUR die IP-Adresse der Master GX2 dient 
in der Anwendung Fleet Manager als Bank-IP 

• Der LAN-Anschluss, an den die Bank angeschlossen 
ist, darf nicht auf einen einzigen Host beschränkt 
sein, wenn mehr als eine GX2 in der Bank vorhanden 
ist.   

Die Beschränkung des 
Anschlusses auf einen Host muss 
aufgehoben werden, um 
unabhängigen Datenverkehr von 
jedem GX2 Gerät in der Bank zu 
ermöglichen.   

 
  

Internes Netzwerk 

Port 5555 

Port 5555 

GX2 Connect 

Statische I
 

Statische IP Statische IP 
Master GX2 
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Konfigurieren der statischen GX2 IPs  
 

Es gibt zwei Möglichkeiten zur Einstellung statischer IPs auf den GX2 Geräten: 

Option 1. MAC-Adressreservierungen auf dem DHCP-Server des Netzwerks.   

Option 2. Manuelle Eingabe statischer IP-Adressen:  

a. In Netzwerken mit DHCP-Server:   
Beziehen Sie statische IP-Adressen außerhalb des dynamischen DHCP-Bereichs vom IT-Personal, bei 
deaktiviertem DHCP auf der GX2 

b. In Netzwerken ohne DHCP-Server:   
Beziehen Sie ungenutzte statische IP-Adressen vom IT-Personal, bei deaktiviertem DHCP auf der GX2 

 
 Die erste Methode ist zu empfehlen, wenn DHCP verfügbar ist, da sie sicherstellt, dass im Fall eines 

Stromausfalls oder des Ablaufs von IP-Leasingverträgen, die zum Verlust der manuellen 
Einstellungen im GX2 führen könnten, die richtige IP-Adresse neu zugewiesen wird. 

 

Abruf der MAC-Adresse von Galaxy GX2 Geräten (für Methode 1) 
 

1. Schließen Sie die Galaxy GX2 an; lassen Sie diese hochfahren und den Hauptbildschirm aufbauen. 

 

2. Drücken Sie das Symbol „GX2 Konfiguration“. 
 

3. Drücken Sie das Symbol „GX2 Konfiguration“ an der gleichen Stelle (sieht jetzt wie eine GX2 aus) 
 

4. Auf dem Bildschirm „GX2 Configuration“ (GX2 Konfiguration):  Drücken Sie das Symbol für die 
Netzwerkeinrichtung.  

5. Auf dem Bildschirm „Network Setup“ (Netzwerkeinrichtung):  Drücken Sie das gleiche Symbol. 
 

6. Die MAC-Adresse des GX2 Geräts wird oben links angezeigt. 

 

7. Wiederholen Sie die Schritte 1 bis 7 für jedes GX2 Gerät. 

Notieren Sie alle MAC-Adressen  und den welche die Master GX2 einer jeden Bank sind. 

Stellen Sie Ihrem Netzwerkteam alle MAC-Adressen für die statische DHCP-MAC-IP-Adressreservierung zur Verfügung. 
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Option 1 – Konfigurieren der statischen IP 
der GX2 mit DHCP-MAC-Reservierung 
Nachdem das IT-Personal die MAC-Adressreservierungen konfiguriert hat: 

 Option 2 – Konfigurieren der statischen IP 
der GX2, manuelle Einrichtung ohne DHCP 
Das IT-Netzwerkpersonal muss bereitstellen:  A) statische IP-Adressen für 
jede GX2 und B) die Werte für Subnetz, Gateway und SNTP. 

1. Schließen Sie die Galaxy GX2 an; 
lassen Sie das Gerät hochfahren und den 
Hauptbildschirm aufbauen. 

 

 1. Schließen Sie die Galaxy GX2 an; 
lassen Sie das Gerät hochfahren und den 
Hauptbildschirm aufbauen. 

 
2. Drücken Sie das Symbol „GX2 Konfiguration“. 

 
 2. Drücken Sie das Schaltflächensymbol 

„GX2 Konfiguration“.  
3. Drücken Sie das Symbol „GX2 Konfiguration“ 

an der gleichen Stelle (sieht jetzt wie eine GX2 
aus):  

 3. Drücken Sie das Symbol „GX2 Konfiguration“ 
an der gleichen Stelle (sieht jetzt wie eine GX2 
aus):  

4. Auf dem Bildschirm „GX Configuration“ 
(GX Konfiguration):  Drücken Sie das Symbol 
für die Netzwerkeinrichtung.  

 4. Auf dem Bildschirm „GX Configuration“ 
(GX Konfiguration):  Drücken Sie das Symbol 
für die Netzwerkeinrichtung.  

5. Auf dem Bildschirm „Network Setup“ 
(Netzwerkeinrichtung):  Drücken Sie das 
nächste Symbol für die Netzwerkeinrichtung.  

 5. Auf dem Bildschirm „Network Setup“ 
(Netzwerkeinrichtung):  Drücken Sie das 
gleiche Symbol 

 

6. Vergewissern Sie sich, dass das 
Schaltflächensymbol „DHCP enable“ (DHCP 
aktivieren) mit grünem Haken versehen ist: 

 

 6. Vergewissern Sie sich, dass das 
Schaltflächensymbol „DHCP enable“ (DHCP 
aktivieren) mit einem roten X versehen ist. 
Anderenfalls drücken Sie die Schaltfläche, um 
das zu ändern. 

 

a. FALLS JA:  Bestätigen Sie die korrekte IP, das Gateway und das 
Subnetz. 

 FALLS NICHT:  Drücken Sie „DHCP enable“ (DHCP aktivieren), sodass es 
ein rotes X hat.  Speichern. 

b. FALLS NICHT:  Drücken Sie auf „DHCP enable“ (DHCP aktivieren), 
sodass es einen grünen Haken hat.   

 7. Kehren Sie zum Bildschirm „Network Setup“ (Netzwerkeinrichtung) 
zurück (Schritte 2–5). 

i. Drücken Sie das Home-Symbol oben 
rechts; wählen Sie „Yes“ (Ja) zum 
Speichern.  und  

 a. Drücken Sie die Schaltfläche „Edit 
Address“ (Adresse bearbeiten). 

b. Geben Sie IP, Subnetz, Gateway ein.  
Speichern. 

 

c. Drücken Sie die Schaltfläche „Time 
ServerConfig“. SNTP-Adresse.  
Speichern. 

 
 c. Drücken Sie die Schaltfläche „Time 

ServerConfig“. SNTP-Adresse.  
Speichern. 

 

7. Schalten Sie die GX2 aus und wieder ein, indem Sie den Stecker 
abziehen und wieder einstecken. 

 8. Schalten Sie die GX2 aus und wieder ein, indem Sie den Stecker 
abziehen und wieder einstecken. 

8. Kehren Sie zur Netzwerkeinrichtung zurück (Schritte 2–5), und 
vergewissern Sie sich, dass die Einstellungen gespeichert wurden. 

 9. Kehren Sie zur Netzwerkeinrichtung zurück (Schritte 2–5), und 
vergewissern Sie sich, dass die Einstellungen gespeichert wurden. 

Wiederholen Sie die Schritte 2 bis 8 für jede GX2  Wiederholen Sie die Schritte 2 bis 9 für jede GX2 

Notieren Sie, welche IP-Adressen zu dem/den Master GX2(s) gehören.    Notieren Sie, welche IP-Adressen zu dem/den Master GX2(s) gehören.   
 

 
   Das IT-Personal sollte einen SNTP (Zeitserver) bereitstellen, der manuell in die Netzwerkeinrichtung eingegeben wird und sicherstellt, 

dass die Zeitstempel auf den GX2 Geräten synchron gehalten werden.  
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Installationsübersicht (GX2 Connect Service)  

Vergewissern Sie sich vor Beginn der Installation, dass Sie Folgendes haben:  

1. Zugriff auf die URL Ihres Grid Kontos.    

Sie muss in Form von https://_______.grid.safetyio.com vorliegen, mit dem bei der Anmeldung gewählten Domain-
Präfix.  Wenn zum Beispiel „MeinPraefix“ gewählt wurde, lautet die URL: „https://MeinPraefix.grid.safetyio.com” 

2. Anmeldedaten.   Sollten Sie diese noch nicht erhalten haben, wenden Sie sich bitte an 31T31Tsupport@safetyio.com31T31T.  

3. Laden Sie Safety io Grid Network Tester.exe herunter und führen Sie das Programm aus (Link 
unten). Sorgen Sie für die erforderliche Konnektivität für die Installation. 

4. Laden Sie die Galaxy GX2 Suite Setup.exe  (Link unten) herunter und speichern Sie diese für den 
Installationsschritt „B“ auf dem lokalen Laufwerk des Servers. 

 

 
 

Safety io Grid Network Tester.exe  – Laden Sie das Programm herunter und führen 
Sie es aus, um Ihre Verbindungsmöglichkeiten zu testen! 
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe 

 

Galaxy GX2 Suite Setup.exe  – Download zur Verwendung in Schritt B unten! 
http://softwareupdates.msasafety.com/SoftwareUpdates/Releases/Galaxy%20GX2%20Suite%20Setup.exe 

  

Installationskonzepte: 
Damit Fleet Manager und das neue GX2 Connect Service, das wir gleich auf Ihrem lokalen Server in Ihrem 
lokalen Netzwerk installieren werden, sich gegenseitig erkennen und legitimieren können, muss Fleet Manager: 

• Das neue GX2 Connect Service kennen, indem Sie eine „Instanz“ in Fleet Manager anlegen 

• Die eindeutigen, privaten Sicherheitsschlüssel austauschen und speichern  

 
Wir gehen dazu folgendermaßen vor: 

Schritt A:  Melden Sie sich bei Fleet Manager an, erstellen Sie eine neue „GX2 Connect Instanz“ und holen Sie sich 
ein Installations-„Token“. 

Schritt B:  Installieren Sie GX2 Connect Service auf dem lokalen Server mit Ihrer URL und dem Token. 
 

mailto:support@safetyio.com
mailto:support@safetyio.com
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
http://softwareupdates.msasafety.com/SoftwareUpdates/Releases/Galaxy%20GX2%20Suite%20Setup.exe
http://softwareupdates.msasafety.com/SoftwareUpdates/Releases/Galaxy%20GX2%20Suite%20Setup.exe
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Schritt A: Erstellung einer „GX2 Connect Instanz“ in Fleet Manager  

 

1. Melden Sie sich bei Ihrem Safety io Grid Konto an. 
 
 

 

2. Klicken Sie auf das Grid Menüsymbol, um die Beschriftungen 
neben den Navigationssymbolen sichtbar zu machen 

                

3. Klicken Sie auf das Element „Material“ und wählen Sie die Registerkarte 
„Prüfstationsbänke“ oben auf der Material-Seite.               

4. Klicken Sie auf der Seite Test Prüfstationsbänke oben rechts auf die Schaltfläche 
„INSTANZEN“.   

5.  Klicken Sie auf die Schaltfläche „+ INSTANZ HINZUFÜGEN“:  

6. Benennen Sie die Instanz. 

 

7. Geben Sie einen Standort ein (etwa den Namen des Servers), der den 
Installationsort von GX2 Connect Service kennzeichnet, damit er bei der 
Wartung oder Fehlerbehebung gefunden werden kann. 

8. Klicken Sie auf die Schaltfläche .     
 
Hinweis: Wenn Sie Ansichten und Zugriffe mithilfe von Firmen- oder 
Abteilungskennzeichnungen unterscheiden möchten, können Sie solche 
Werte jetzt oder später zuweisen.  Diese sind für die Installation nicht 
erforderlich. 
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9.  Das Registrierung-Token wird erstellt und angezeigt.  
 

Wenn Sie im Grid auf demjenigen Server angemeldet sind, auf dem 
GX2 Connect Service installiert wird, klicken Sie auf „COPY“, um den 
Code in das Installationsprogramm einzufügen. 
 
Notieren Sie anderenfalls den Code zur Verwendung im 
Installationsprogramm.  

Sie können diesen Bildschirm geöffnet lassen oder schließen.   
a. Wenn Sie ihn geöffnet lassen, wird die Registrierungsbestätigung dort angezeigt, wenn das Installationsprogramm die 

Verbindung zu Fleet Manager bestätigt 

b. Wenn Sie ihn schließen, ändert sich der Status in der Liste von „Warte auf Registrierung“ in „Connected“ (Verbunden), 
nachdem das Dienstprogramm installiert ist. 
 

 

 

Wenn Sie das Fenster geschlossen haben, bevor Sie das Token 
erhalten haben:  Sie können auf die Instanz in der Liste klicken, um 
den Code anzuzeigen und nähere Details zu sehen.   

 

• Beachten Sie, dass das Token verfällt, wenn es nicht 
innerhalb von 24 Stunden genutzt wird.  

• Wenn ein Token verfällt, bevor die Installation 
abgeschlossen ist, kann hier ein neues Token generiert 
werden. 

• Alternativ können Sie die Instanz löschen und eine 
komplett neue Instanz anlegen. 
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Schritt B: Installation von GX2 Connect Service auf dem Server 
 

 Das Token und Ihre Konto-URL sind für die Installation erforderlich.  Wenn diese Ihnen nicht vorlegen, gehen Sie zurück zu Schritt A. 

  

1. Falls noch nicht heruntergeladen, verwenden Sie den Link auf der Seite „Instanzen vin GX2 Connect“ und 
laden Sie das „Galaxy GX2 Suite Setup“ auf die lokale Festplatte des Servers für GX2 Connect Service 
herunter.   

 

2. Microsoft .NET Framework 4.7.2 ist dafür eine Voraussetzung.  Es ist im 
Installationspaket enthalten. 

Wenn Sie das Installationsprogramm ausführen, werden Sie möglicherweise 
aufgefordert, es zu installieren und neu zu starten.  Das Installationsprogramm 
wird nach dem Neustart automatisch wieder gestartet. 

 

3. Nachdem Sie den Endanwender-Lizenzvertrag (EULA) akzeptiert haben, sehen Sie drei 
verschiedene Optionen.   

Wählen Sie „Express Full Install“ (Express-Vollinstallation) und klicken Sie auf „Next“ 
(Weiter). 

Es installiert alle erforderlichen Komponenten und führt Sie durch die Registrierung 
Ihrer Instanz bei Grid.   

 

 Überspringen („Skip“) Sie keinen der folgenden Bildschirme.  Das Überspringen führt zum Scheitern der Installation.   

4. Wenn Sie zum Schritt „Grid Registration“ (Grid Registrierung) kommen, fügen Sie  
Ihr URL-Präfix bei „_______.grid.safetyio.com“ ein.   

Wenn Ihr Unternehmen einen Proxyserver verwendet, aktivieren Sie „Use 
Proxy Server“ (Proxyserver verwenden) und geben Sie Ihre Informationen ein 
Klicken Sie auf „Next” (Weiter). 

 

HINWEIS:  Wenn das Installationsprogramm keinen Fortschritt macht, zeigt es eine Fehlermeldung an.  Dies wäre der Fall, wenn Port 8883 
wegen der Internet-Firewall nicht geöffnet ist, oder wenn der MQTT-Antwortpaketverkehr ganz oder teilweise gefiltert wird.    

LÖSUNG:  Geben Sie die im Abschnitt „Anforderungen an die Internet-Firewall und -Filter“ aufgeführten Anschlüsse bzw. den Verkehr frei. 

5. Geben Sie das Registrierungs-Token (erstellt in Schritt A) in das Installationsprogramm ein 

6.  Klicken Sie auf „Next” (Weiter). 

7. Lassen Sie die Installation zum Abschluss kommen und klicken Sie auf „Finish“ 
(Fertigstellen). 
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Verbindungsstatus in Fleet Manager bestätigen 
 

Nach der Installation wird der Status der GX2 Connect-Instanz  in Fleet Manager als „Connected“ (Verbunden) angezeigt:  

 
Jetzt können jetzt Ihre GX2 Kalibrierbänke zu Fleet Manager hinzuzufügen. 

 

Hinzufügen von Galaxy® GX2 Bänken zu Fleet Manager 
 

Nachdem Sie Ihre Galaxy® GX2 Kalibrierstationen wie im „GX2 Operation Manual“ (GX2 Gebrauchsanleitung) beschrieben 
zusammengebaut und konfiguriert und mit dem lokalen Netzwerk verbunden haben (wie in den obigen Abschnitten beschrieben), 
können sie zu Fleet Manager hinzugefügt werden.   

Verwenden Sie die Liste der IP-Adressen der Master GX2 Geräte für das folgende Verfahren.  Wenn Sie keine Liste haben, finden 
Sie die Adressen in der jeweiligen Netzwerkeinrichtung. 

     
 

 

 
NUR die IP der Master GX2 der Bank wird benötigt, um die Bank zu Fleet Manager 
hinzuzufügen.  Geben Sie keine IP-Adressen von GX2 Tochtergeräten in Fleet Manager ein – dies 
führt zu Kommunikationsfehlern.   

 
  

Statische I
P 

Statische I
P 

Statische I
P 

Master GX2 
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1. Kehren Sie zur Registerkarte „Prüfstationsbänke“ zurück, indem Sie entweder: 

 

A) den Zurück-Pfeil „<“ oder  B) das Menüsymbol „Material“ verwenden:   

      

2. Klicken Sie auf   

3. Geben Sie die Daten über Bank ein: 
Das Feld „GX2 Connect Instance“ (GX2 Connect Instanz) ist eine Auswahlliste zur Auswahl installierter Instanzen. 

Name Bankname, der im gesamten Grid angezeigt wird.  
(Bildschirme, Berichte, E-Mails und dergleichen) 

IP-Adresse IP-Adresse des Master GX2 Geräts in der Bank 

Standort Geben Sie Informationen über den Standort ein. 

GX2 Connect Instanz Diejenige Installation von GX2 Connect Service, mit der 
sich diese Bank verbinden wird. 

4. OPTIONAL: Labels & Auto Assign (Unsicher? Dann lassen Sie diese Felder vorerst leer.) 

A. Das Label „Unternehmen“ kann verwendet werden, um die Ansicht eines Benutzers auf ein 
oder mehrere bestimmte Unternehmenslabels zu beschränken. (Diese Bezeichnung kann 
auch als Kennung für „Zweig“ oder „Standort“ verwendet werden). 

B. By checking “Assign this Company label…” you can ensure users in that “Company” will see 
their detectors in their filtered view, after it is tested. 

5. Klicken Sie auf „Weiter“ 

   

  

6. Sobald die Master GX2 der Bank eine Verbindung herstellt:   

Alle GX2 Tochtergeräte der Bank werden automatisch zu Grid 
hinzugefügt.  Klicken Sie auf die Bank, um ihre Detailseite zu öffnen: 
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7. Konfigurieren der Prüfbank-Einstellungen:  Sie können die Optionen für den Test und das Herunterladen von 
Daten einstellen, indem Sie entweder: 

A. Jede GX2 einzeln durch Öffnen ihres Optionsmenüs und Auswahl von „Edit Test Stand“ (Prüfstand 
bearbeiten) einstellen 
 

   
 

B. Alle GX2s in der Bank gleichzeitig mit „Bank Level Settings“ (Bankniveaueinstellungen) und „Apply to All 
Stands“ (Auf alle Prüfstationen anwenden) einstellen 
 

  

Protokolle herunterladen – (Empfohlen) – Lädt Sitzungsdaten und periodische Daten von den Messgeräten herunter. 

Protokolle löschen – (Empfohlen) – Erst wenn das System bestätigt, dass die Daten vom Gerät in die Datenbank 
heruntergeladen wurden, werden die Protokolle vom Gerät gelöscht.  Diese Einstellung wird empfohlen, um die 
Bearbeitungszeit zukünftiger Kurztests und Kalibrierungen zu beschleunigen. 

Immer prüfen – (Empfohlen) – Der Kurztest bzw. die Kalibrierung wird jedes Mal durchgeführt, wenn Sie ein Gerät 
einführen, unabhängig davon, ob das Gerät am selben Tag bereits getestet oder kalibriert wurde. 

Bank-Prüfmodus – Die Standardeinstellung in den meisten Unternehmen ist „Bkurztest / Kalibrierung fehlgeschlagen“ für 
tägliches Kurztesten und Kalibrierung alle 30 Tage. 

Um zusätzliche Bänke zu Fleet Manager hinzuzufügen:  Schritte 2–5 durchführen. 

 

Bestätigen des Datenflusses 

A. Schalten Sie ein tragbares ALTAIR®-Gasmessgerät ein und lassen Sie es seine Startroutine abschließen. 

B. Stecken Sie es nach dem Start für einen Kurztest oder eine Kalibrierung in eine angeschlossene GX2 und lassen Sie die 
GX2 nach Abschluss des Kurztests oder der Kalibrierung die Datenprotokolle des Gasmessgeräts herunterladen. 

C. Wenn die Gerätedaten heruntergeladen sind, zeigt Fleet Manager die aktuellen Gerätedaten, Kurztest- und 
Kalibrierberichte und (falls konfiguriert) Geräteprotokolle an. 

  

Wenn „Auf alle Stationen anwenden“ die 
Einstellungen einer bestimmten GX2 in der Bank 
nicht aktualisiert, verwenden Sie die oben 
beschriebene Methode zur individuellen 
Einstellung. 
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Referenz 
 

Produktsoftwarebetreuung für MSA Safety io  

Für Unterstützung und Hilfe bei Planung, Umsetzung und Installation:  
E-Mail: support-safetyio@convivo.com 

Telefon:  +49 30 814 733 49  
 

Verbindungssicherheit 

Safety io Grid nutzt TLS und Authentifizierung mittels Private Client Certificate, auch bekannt als 
x509-Zertifikat-Authentifizierung, für sichere Verbindungen, die nur von Ihrem registrierten 
GX2 Connect Service hergestellt werden können. 

Während der Installation Ihres GX2 Connect Service wird zunächst das x509 Private Client Certificate 
erstellt und ausgetauscht, indem es sich mittels eines temporären, einmalig verwendbaren 
Registrierungs-Tokens (und Ihrer eindeutigen URL) als gültiger Client ausweist, der sich nur Ihrem 
Grid Konto zuordnen und dort registrieren lässt.  Das Token kann nur von Ihnen über Ihre 
Administrator-Anmeldung bei Ihrem Konto erzeugt werden, steht nur 24 Stunden lang zur Verfügung 
und wird bei seiner Verwendung für Ihre Installation von GX2 Connect Service sofort verbraucht. 

Nach der Installation von GX2 Connect Service stellt das Dienstprogramm eine Verbindung zu Ihrem 
Grid Fleet Manager Konto her, indem es über den Port 8883 (ausgehend) eine sichere MQTTS-Sitzung 
anfordert und dabei den sicheren TLS 1.2-Handshake und das x509 Client Private Certificate zur 
gegenseitigen Authentifizierung verwendet.    

Das Safety io Grid kann niemals eine Verbindung zu GX2 Connect Service einleiten.  

3rd-Party-zertifiziert, konform mit dem ISO/IEC 27001:2013-Standard 
 

Datenübernahme von LinkPro 

Bitte planen und realisieren Sie Ihre Aktualisierung und Datenübernahme gemeinsam mit den 
Mitarbeitern der Produktsoftwarebetreuung von MSA Safety io. 
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Netzwerkdiagramm 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

  („MeinPraefix“ bezeichnet das Präfix, das Ihr Unternehmen gewählt und bestätigt bekommen hat.  Beispiel:  Wenn 
Sie „acme“ als Präfix gewählt haben, würde die URL „acme.grid.safetyio.com“ lauten) 

Secure WinSocket (wss://) 
Browser-Sitzungen mit dieser URL 

Lokales Netzwerk (LAN) 

Port 5555 EINGEHEND UND AUSGEHEND 

Server-Firewall 
443 AUSGEHEND 

8883 AUSGEHEND 

GX2 Connect 

PC des Kunden 
Port 5555 EINGEHEND UND AUSGEHEND 

Port 5555 EINGEHEND UND AUSGEHEND 

Internet-Firewall 
alb74e3kx7h15.iot.us-east-1.amazonaws.com: 8883 AUSGEHEND 

vcr-production-gx2-api.grid.safetyio.com: 443 AUSGEHEND 
  MeinPraefix.grid.safetyio.com: 443 AUSGEHEND 

Siehe Abschnitt „Anforderungen an die Internet-Firewall und -Filter“ 
mit der Antwort-Positivliste 

                                      Master 
    GX2       GX2          GX2 
Statische IP    Statische IP    Statische IP 

Das physische LAN ist mit der Master GX2 in Serie geschaltet 

Internet-Browser 
443 AUSGEHEND 
 MeinPraefix.grid.safetyio.com 

Internet (WAN) 
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