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Résumé du service 
 

Fleet Manager donne à votre personnel de sécurité un aperçu de la sécurité proactive des 
travailleurs, des meilleures pratiques et de la conformité, et élimine les processus manuels fastidieux 
afin qu’il puisse se concentrer sur les principaux objectifs de sécurité. 

Votre flotte de Galaxy GX2 est connectée, par le biais d’un service local GX2Connect, au Grid Fleet 
Manager, afin d’assurer la collecte automatisée des résultats d’étalonnage/de test fonctionnel et le 
regroupement des journaux de données des cellules des détecteurs de gaz portables ALTAIR® 
pendant les tests d’étalonnage/fonctionnels. 

Fleet Manager est une application sur Grid.   

Grid est une plateforme sur le cloud offrant une gamme d’applications de détection de gaz. 

Safety io est une filiale Software-as-a-Service (SaaS) de MSA, The Safety Company. 
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Définitions (détecteurs de gaz et matériel pour bancs d’essai)  
 
 

ALTAIR® 
 

Les appareils de détection de gaz portables MSA ALTAIR incluent :   

• Modèles ALTAIR et ALTAIR PRO, 2X, 4X, 4XR et 5X 

Galaxy® 
GX2 

 

Un GX2 est une unité de test unique d’étalonnage automatisé. 

• Les appareils ALTAIR sont placés dans un GX2 afin de réaliser 
l’étalonnage de leur capteur et les tests fonctionnels.   

Banc 

 

Un banc se compose d’un ou de plusieurs GX2, et typiquement d’un 
ou de plusieurs supports de bouteilles de gaz de test connectés 
physiquement les uns aux autres. 

• Un banc fonctionne comme un seul groupe dans Fleet Manager. 

• L’illustration montre un banc composé de deux supports de 
bouteilles de gaz de test et de trois GX2.  

GX2 maître 

 

Le GX2 maître est le GX2 situé le plus à droite dans un banc. 

• Communications primaires du banc avec le Fleet Manager. 

• Son adresse IP est utilisée pour enregistrer le banc dans Fleet 
Manager. 

• Il assure les fonctions de la carte SD du banc 

GX2 esclave 

 

Un GX2 esclave désigne tout GX2 du banc qui n’est pas le GX2 maître. 
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Réseau local (LAN) 

Internet (WAN) 

 

Aperçu de la mise en œuvre 
 

La mise en œuvre d’un nouveau système Fleet Manager consiste en : 

• Abonnement Grid Fleet Manager. 

• Service GX2 Connect : installé sur un ordinateur de votre réseau local 
(LAN), qui reste sous tension et connecté au réseau local et au réseau étendu 
(WAN).  (généralement, un serveur) 

• Banc(s) Galaxy GX2 : connecté au LAN avec une IP statique sur chaque 
GX2. 

• Connectivité LAN : le service GX2 Connect et 
les bancs GX2 peuvent communiquer sur le port 
LAN 5555 

• Connectivité Internet WAN 
a. Le « serveur » du service GX2 Connect - peut 

accéder au réseau via Internet et établir les 
connexions de socket sécurisées.   

b.  PC clients - peuvent accéder à l'application 
Web et établir une connexion WinSocket 
sécurisée.   
 

STEP A. Exécutez le Safety io Grid Network Tester.exe sur le serveur qui hébergera le service GX2 Connect. 

STEP B. Appliquez les règles de liste blanche de pare-feu et de filtrage selon les besoins, en fonction des résultats du 
testeur. 

STEP C. Mettez les bancs en réseau. 

STEP D. Installez le service (et inscrivez-vous en même temps à Grid.  Une connectivité WAN est requise.) 

STEP E. Ajoutez les bancs au Fleet Manager via l’application web Fleet Manager. 

ÉVITER LES RETARDS DE MISE EN ŒUVRE :  Plusieurs entreprises ont eu la responsabilité des ordinateurs, réseaux, pare-
feu, filtres de trafic Internet et des politiques de révision informatique.  Il est fortement recommandé de faire appel à vos 
administrateurs informatiques pour ces systèmes et de leur fournir une copie de ce guide de mise en œuvre.    

Le personnel de l’assistance de produit logiciel de Safety io sera heureux de les aider dans la planification, la mise en œuvre et 
l’installation.    

Vous souhaitez effectuer une mise à niveau et une migration des données du produit logiciel Link Pro™ ?     
Contactez le personnel de l’assistance de produit logiciel pour planifier votre mise à niveau et la migration des données.   
support-safetyio@convivo.com | +49 30 814 733 49.  

https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
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Service GX2 Connect 
 

Le service GX2 Connect est le centre de connectivité entre le matériel du banc GX2 sur votre réseau local et le Grid 
Fleet Manager via Internet (WAN).   Il s’agit d’un « service Agent de messages » qui doit être installé sur un serveur local (ou 
transparent) au segment de réseau auquel les bancs sont connectés.   

Les bancs d’étalonnage GX2 envoient les résultats des tests d'étalonnage et les journaux de données du détecteur ALTAIR au 
service GX2 Connect, qui relaie ces données à votre Grid Fleet Manager. 

LE SERVICE GX2 CONNECT DOIT-IL ÊTRE INSTALLÉ SUR UN SERVEUR ?    
Non. Cependant, une haute disponibilité du service GX2 Connect est souhaitée pour assurer la collecte ininterrompue de 
données pour une expérience utilisateur des plus agréables et une garantie de conformité.  Généralement, les organisations 
choisissent de l'installer sur une machine virtuelle ou un serveur physique de classe serveur. 

En cas de mise en œuvre sur un système d'exploitation Windows PC, il doit être dédié à l'exécution du service et rester en ligne. 
Options d'économie d'énergie désactivées : veille et hibernation désactivées, disque dur toujours activé et actions de fermeture du 
couvercle configurées pour ne rien faire.   

OPTION DE DÉCENTRALISATION :   

De nombreuses organisations préfèrent un serveur GX2 Connect Service « centralisé ». Toutefois, lorsque la mise 
en réseau d'un site de succursale présente des difficultés ou s'il s'agit d'un réseau distinct, vous pouvez installer 
un serveur GX2 Connect local pour ce segment et le connecter au même compte Grid Fleet Manager. 

DOIT-IL ÊTRE INSTALLÉ SUR LE DOMAINE DE MON ENTREPRISE ?    

Non. Le matériel GX2 et le service GX2 Connect peuvent être configurés sur leur propre réseau, s'il répond 
aux exigences techniques. Cependant, de nombreuses organisations préfèrent leur réseau de domaine pour tirer 
parti de leur infrastructure, des correctifs de système d'exploitation et des systèmes de pare-feu et de surveillance 
gérés de manière centralisée. Pour une meilleure isolation sur un domaine, le matériel et le serveur peuvent être 
configurés sur leur propre segment vLAN. 

Service RabbitMQ  

Le service RabbitMQ et ErlangOTP sont des composants prérequis inclus dans le programme d'installation de 
Galaxy GX2 Suite. Le service RabbitMQ aide le service GX2 Connect à conserver les messages dans la Grid en ajoutant 
de la résilience dans le cas où la connectivité Internet au réseau est temporairement interrompue.  ErlangOTP est le 
langage d'exécution sur lequel repose RabbitMQ, pour une haute disponibilité en temps réel.  
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Exigences techniques en matière d’ordinateur 
 

Serveur hébergeant le service GX2 Connect 
Il peut être physique ou virtuel et doit répondre aux exigences suivantes :  

• Local (ou transparent), au même réseau que celui auquel les bancs sont connectés 

• Système d’exploitation Windows ; l’une des versions suivantes : 
o Windows :  8 | 8.1 | 10 & Versions de serveurs Windows : 2012 | 2012R2 | 2016 | 2019 

• CPU :  2 GHz ou plus | Espace disque disponible :  10 Go ou plus | RAM :  2 Go ou plus 

• Reste allumé et en ligne (désactivation de tous les paramètres d’alimentation pour la mise en veille et l’arrêt, etc.) 

• Le pare-feu local de l’ordinateur doit autoriser : 
o Trafic réseau local entrant et sortant du port TCP 5555 (vers et depuis les GX2) 
o Port TCP 8883 sortant  
o Port TCP 443 sortant 
o Si vous utilisez le filtrage de paquets au niveau des terminaux, en plus de ce dernier :  Trafic réseau local entrant 

et sortant du port 5673 (GX2Connect <-> RabbitMQ) (la source et la destination servent toutes deux de 
serveur) 
Remarque : Le programme d’installation configurera le pare-feu Windows pour vous à moins qu’un objet de 
stratégie de groupe (GPO) ou un pare-feu tiers ne l’empêche. 

• .Net Framework 4.7.2 (ou une version ultérieure) est nécessaire :   
o Si vous ne disposez pas de ce dernier, il sera déployé par le pack d’installation du produit.  
o Dans les environnements Windows Server OS, les administrateurs de serveurs peuvent être amenés à activer 

les composants .Net par le biais des fonctionnalités Windows.   

• TLS 1.2 ou plus 

PC client 
• Windows :  8  /  8.1  / 10    

• CPU :  2 GHz ou plus | RAM :  2 Go ou plus   

• Port TCP 443 sortant 

• Navigateur Internet actuel 
o Support HTML 5 | TLS 1.2 ou ultérieur    
o Mise à niveau possible vers Secure WinSocket (WSS://) Sessions  

• Connectivité à votre URL Fleet Manager comme décrit ci-dessous dans la section « Pare-feu et filtrage Internet ».  
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Exigences de filtrage et du pare-feu Internet 
 

Le pare-feu Internet doit autoriser ces ports sortants et les règles de filtrage par FQDN. 

Safety io Grid Network Tester.exe   téléchargez et exécutez sur le « serveur » pour tester la connectivité  
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe  

 

Pour les serveurs hébergeant un service GX2 Connect :   

RULE 1. Port 8883 sortant vers :  alb74e3kx7h15-ats.iot.us-east-1.amazonaws.com 

 Le filtrage du trafic Internet (paquets) doit autoriser la connexion de la session MQTT sécurisée et 
le trafic de paquets de réponses provenant de : 
 alb74e3kx7h15-ats.iot.us-east-1.amazonaws.com 
 iotmoonraker.us-east-1.prod.us-east-1.pb.iot.amazonaws.com   

(alias d'équilibrage de charge possible pour ce dernier) 
 dualstack.iotmoonraker-u-elb-1bkszq0bvnbyv-1001897703.us-east-1.elb.amazonaws.com 

(alias d’équilibrage de charge possible pour ce dernier) 

RULE 2. Port 443 sortant vers : vcr-production-gx2-api.grid.safetyio.com 

 
Pour le serveur et les PC des utilisateurs finaux  : 

  Cette règle est la seule règle nécessaire aux PC des utilisateurs finaux pour accéder à l’interface client de l’application Web. 

RULE 3. Port 443 sortant vers :  MyPrefix.grid.safetyio.com  

 Lefiltrage du trafic Internet (paquets) doit autoriser la connexion à la session Secure 
WinSocket (wss://) et le trafic de paquets de réponses pour cette URL : 
 MyPrefix.grid.safetyio.com   

   « MyPrefix » fait référence au préfixe que votre entreprise a choisi dans vos formulaires d’accueil.   Si vous choisissez 
le préfixe « acme », l’URL sera « acme.grid.safetyio.com »  

Note DNS :   Si vous résolvez l’un des FQDN énoncés ci-dessus pour une adresse IP, puis effectuez une recherche DNS inverse sur l’adresse IP, 
celle-ci donnera lieu à un nom de serveur AWS EC2, et non un FQDN.   

En voici un exemple : ec2-52-0-138-190.compute-1.amazonaws.com.  Ceci est prévisible.  Il est nécessaire pour garantir une haute 
disponibilité, un basculement rapide, une redondance et des ressources évolutives de vos services sur le cloud, ce qui requiert une dynamique IP 
dans le cadre de cet espace de noms DNS.   

Si vous avez recours aux méthodes NSLOOKUP pour le filtrage de paquets :  Paramétrez la règle de liste blanche pour autoriser tout le trafic 
des paquets de réponses de session du port 8883 (MQTTS) provenant du domaine amazonaws.com, afin qu’il puisse recevoir correctement les 
paquets de réponse provenant des FQDN ci-dessus.  Le certificat x509 garantit de manière cryptographique que les paquets sont des réponses 
valides. 

https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
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Câbles réseau du banc GX2  
 

 
 

Reportez-vous au manuel d’utilisation du GX2 pour obtenir des instructions appropriées sur la 
configuration des supports de bouteilles de gaz de test, des raccords de passage de gaz et la 
connexion des GX2 entre eux. 

 

Pour les câbles de réseau entre les unités GX2 d’un banc : 

• le « GX2 maître » d’un banc est le GX2 situé le plus à gauche lorsque vous regardez le banc de 
dos.  (Le GX2 situé le plus à droite en regardant le banc de face).   

• Le « GX2 maître » fait office d’unité principale qui se connecte au port du réseau interne. 

• Tous les autres GX2 du banc communiquent le TCPI via le port en série « GX2 maître ». 

• Les unités GX2 secondaires sont reliées par câble Ethernet de série au « GX2 maître » de la 
manière suivante :  

o Port 2 du GX2 maître  au port 1 du GX2 secondaire  

o Pour un troisième GX2 : le port 2 du GX2 secondaire vers le port 1 du troisième GX2 du banc, et 
ainsi de suite.  
 

 
 

  

 
Rear view of three GX2 Calibration Stands in a “Bank” 

Parent GX2 

Power Adapter Ports 

GX2 maître 

Ports de l’adaptateur 
d’alimentation 

Vue arrière de trois stations d’étalonnage GX2 dans un « banc » 
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Exigences de mise en réseau du banc GX2 

 

• Les dispositifs GX2 doivent être sur le même réseau 
que le service GX2 Connect. 

 

• Le pare-feu du serveur doit autoriser le trafic LAN 
entrant et sortant sur le port 5555 

• Chaque dispositif GX2 d’un banc doit avoir sa 
propre adresse IP statique.  (Voir la section 
« Configuration des IP du GX2 » ci-dessous) 

 

• SEUL le port 1 du GX2 maître (comme indiqué sur 
la page précédente) doit être connecté au port LAN. 

• Remarque :  SEULE l’adresse IP du GX2 maître sera 
utilisée dans l’application Fleet Manager comme 
adresse IP du banc 

• Le port LAN auquel le banc est connecté ne doit pas 
être limité à un seul hôte s’il y a plus d’un 
dispositif GX2 dans le banc.   

La restriction de l’hôte unique 
pour le port doit être levée pour 
permettre un trafic indépendant 
de chaque unité GX2 du banc.   

 
  

Réseau interne 

Port 5555 

Port 5555 

GX2 Connect 

IP 
statique 

IP 
statique 

IP  
statique 

GX2 
maître 
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Configuration des IP statiques GX2  
 
Il existe 2 façons de définir des adresses IP statiques sur les unités GX2 : 

Option 1. Réservations d’adresses MAC sur le serveur DHCP du réseau. 

Option 2. Saisie manuelle des adresses IP statiques :  

a. Sur les réseaux avec un serveur DHCP :   
Obtention des adresses IP statiques auprès du personnel informatique se trouvant en dehors 
de la portée dynamique du DHCP, avec DHCP désactivé sur le GX2 

b. Sur les réseaux sans serveur DHCP :   
Obtention des adresses IP statiques inutilisées auprès du personnel informatique, le DHCP 
étant désactivé sur le GX2 

 
 L’option 1 est la méthode privilégiée lorsque le DHCP est disponible, car elle garantit la réaffectation de la bonne adresse IP en 

cas de panne de courant ou d’expiration du bail de l’IP qui pourrait entraîner la perte des réglages manuels dans le GX2. 
 

Récupération de l’adresse MAC des unités Galaxy GX2 (pour l’option 1) 
 

1. Branchez le dispositif Galaxy GX2 ; laissez-le démarrer et accéder à l’écran principal. 

 

2. Appuyez sur l’icône de configuration du GX2. 
 

3. Appuyez sur l’icône de configuration du GX2 qui figure au même endroit (ressemble désormais à un 
GX2)  

4. Sur l’écran « Configuration du GX2 » :  Appuyez sur l’icône de configuration du réseau. 
 

5. Sur l’écran « Configuration du réseau » :  Appuyez sur la même icône. 
 

6. L’adresse MAC de l’unité GX2 est affichée en haut à gauche. 

 

7. Répétez les étapes 1 à 7 pour chaque unité GX2. 

Conservez un registre de toutes les adresses MAC.   
Assurez le suivi pour le GX2 maître dans chaque banc. 

Fournissez toutes les adresses MAC à votre équipe réseau pour les réservations d’adresses MAC IP statique DHCP. 
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Option 1 : configuration de l’IP statique du 
GX2, avec une réservation MAC DHCP 
Une fois que le personnel informatique a configuré les réservations d’adresses 
MAC : 

 Option 2 : configuration de l’IP statique du 
GX2 (configuration manuelle, sans DHCP) 
Le personnel du réseau informatique doit fournir :  A) les adresses IP statiques 
pour chaque GX2, et B) les valeurs pour le sous-réseau, la passerelle et le SNTP. 

1. Allumez le Galaxy GX2 ; laissez l’appareil 
démarrer et accéder à l’écran principal. 

 

 1. Allumez le Galaxy GX2 ; laissez l’appareil 
démarrer et accéder à l’écran principal. 

 
2. Appuyez sur l’icône de configuration du 

GX2.  
 2. Appuyez sur l’icône de configuration du 

GX2.  

3. Appuyez sur l’icône de configuration du GX2 
qui figure au même endroit (ressemble 
désormais à un GX2) :  

 3. Appuyez sur l’icône de configuration du 
GX2 qui figure au même endroit (ressemble 
désormais à un GX2) :  

4. Sur l’écran « Configuration du GX » :  
Appuyez sur l’icône de configuration du 
réseau.  

 4. Sur l’écran « Configuration du GX » :  
Appuyez sur l’icône de configuration du 
réseau.  

5. Sur l’écran « Configuration du réseau » :  
Appuyez sur l’icône suivante de 
configuration du réseau.  

 5. Sur l’écran « Configuration du réseau » :  
Appuyez sur la même icône  

6. Assurez-vous que l’icône « DHCP Enable » 
dispose d’une coche verte : 

 

 6. Assurez-vous que l’icône « DHCP Enable » 
dispose une croix rouge (X). Si ce n’est pas 
le cas, appuyez sur le bouton pour le 
modifier. 

 

a. SI OUI :  vérifiez que l’IP, la passerelle et le sous-réseau sont 
corrects. 

 SINON :  appuyez sur « DHCP Enable » pour que la croix rouge (X) 
apparaisse. Sauvegardez. 

b. SINON :  appuyez sur « DHCP Enable » pour que la coche verte 
apparaisse.   

 7. Revenez à l’écran de configuration du réseau (étapes 2-5). 

i. Appuyez sur l’icône d’accueil en 
haut à droite ; puis appuyez sur 
« Oui » pour sauvegarder. 

 et  
 a. Appuyez sur le bouton « Edit Address ». 

b. Entrez l’adresse IP, le sous-réseau et la 
passerelle.  Sauvegardez. 

 

c. Appuyez sur le bouton « Time 
ServerConfig ». Adresse SNTP.  
.Sauvegardez. 

 
 c. Appuyez sur le bouton "Time 

ServerConfig". Adresse SNTP.  
Sauvegardez. 

 

7. Redémarrez le GX2 en le débranchant et en le rebranchant.  8. Redémarrez le GX2 en le débranchant et en le rebranchant. 

8. Retournez à la configuration du réseau (étapes 2-5) pour confirmer 
l’enregistrement des paramètres. 

 9. Retournez à la configuration du réseau (étapes 2-5) pour confirmer 
l’enregistrement des paramètres. 

Répétez les étapes 2 à 8 pour chaque GX2  Répétez les étapes 2 à 9 pour chaque GX2 

Notez les adresses IP correspondant aux différents GX2 maîtres.    Notez les adresses IP correspondant aux différents GX2 maîtres.   
 

   Le personnel informatique doit fournir un SNTP (serveur de temps) pour entrer manuellement dans la configuration 
du réseau afin de s’assurer que les horodatages des GX2 sont synchronisés.  
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Aperçu de l’installation (service GX2 Connect)  
Avant de commencer l’installation, assurez-vous de disposer des éléments suivants :  

1. Accès à l’URL de votre compte Safety io Grid.    

Elle doit se présenter sous la forme « https://_______.grid.safetyio.com », avec le préfixe du domaine choisi lors de l’inscription. 
Par exemple, si « MyPrefix » était choisi, l’URL serait : « https://MyPrefix.grid.safetyio.com » 

2. Identifiants de connexion   Si vous ne les avez toujours pas reçus, veuillez nous contacter à l’adresse 31T31Tsupport@safetyio.com31T31T.  

3. Téléchargez et exécutez le fichier Safety io Grid Network Tester.exe (lien ci-dessous) et assurez-vous de disposer de la 
connexion nécessaire pour l’installation. 

4. Téléchargez le fichier Galaxy GX2 Suite Setup.exe (lien ci-dessous) et enregistrez-le sur le disque local du serveur pour l’utiliser 
lors de l’installation de « l’étape B ». 

 
 

Testeur de réseau Safety io Grid.exe  : téléchargez et exécutez ce fichier pour tester votre 
connectivité ! 
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe 

 

Galaxy GX2 Suite Setup.exe  : téléchargez ce fichier pour l’utiliser à l’étape B ci-dessous ! 

http://softwareupdates.msasafety.com/SoftwareUpdates/Releases/Galaxy%20GX2%20Suite%20Setup.exe 
  

Concepts d’installation : 
Pour garantir une identification et une authentification mutuelle entre Fleet Manager et le nouveau service 
GX2 Connect que nous allons installer sur le serveur de votre réseau local, Fleet Manager doit : 

• Prévoir le nouveau service GX2 Connect en créant une « instance » dans le Fleet Manager 

• Échanger et stocker des clés de sécurité uniques et privées  

 
Nous allons procéder ainsi : 

Étape A :  connectez-vous à Fleet Manager, créez une « Instance GX2 Connect » et récupérez un « jeton » d’installation. 

Étape B :  installez le service GX2 Connect sur le serveur local en utilisant votre URL et le jeton. 
 

mailto:support@safetyio.com
mailto:support@safetyio.com
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
https://softwareupdates.msasafety.com/SoftwareUpdates/Releases/GridNetworkTester/Safety_io_Grid_Network_Tester.exe
http://softwareupdates.msasafety.com/SoftwareUpdates/Releases/Galaxy%20GX2%20Suite%20Setup.exe
http://softwareupdates.msasafety.com/SoftwareUpdates/Releases/Galaxy%20GX2%20Suite%20Setup.exe
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Étape A : création d’une instance GX2 Connect dans Fleet Manager  
 

1. Connectez-vous à votre compte Grid. 
 
 

 

2. Cliquez sur l’icône Menu de Grid pour que les étiquettes soient 
visibles à côté des icônes de navigation 

                  

3. Cliquez sur l'élément « Matériel » et sélectionnez l'onglet 
« Station GX2 » en haut de cette page d'actifs.                     

4. Cliquez sur le bouton  INSTANCES   dans le coin supérieur droit de la page « Station GX2 ». 
  

5. Sur la page « Instances GX2 Connect », cliquez sur le bouton « + ajouter une instance  ».   

6. Nommez cette instance. 

 

7. Entrez un emplacement (tel que le nom et/ou l'adresse IP du serveur) 
afin qu'il puisse être localisé ultérieurement pour la maintenance. 

8. Cliquez sur le bouton « SUIVANT ».     
 
Remarque : si vous prévoyez de séparer les vues et les accès à l’aide des 
étiquettes «Enterprise/Département », vous pouvez attribuer des valeurs 
maintenant ou plus tard.  Celles-ci ne sont pas nécessaires pour l’installation. 
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9. Le jeton d’enregistrement est généré et s’affiche.  
 

Si vous êtes connecté à Grid sur le serveur où le GX2 Connect 
Service est en cours d’installation, cliquez sur « COPIER » pour 
le coller dans le programme d’installation. 
 
Sinon, notez ce code pour pouvoir l’utiliser dans le programme 
d’installation.  

Le statut sur la liste des instances affichera "En attente d'inscription" 

 
Une fois le service installé, l'état doit passer à "Connecté". 

Si vous avez fermé la fenêtre avant d’obtenir le jeton :  il vous suffit de cliquer sur l’instance de la liste pour 
afficher le code et voir d’autres détails.  

  

• Veuillez noter que ce jeton expire s’il n’est pas utilisé dans les 24 heures.  

• Si votre jeton expire avant la fin de l’installation, vous pouvez en générer un autre ici.  

• Sinon, vous pouvez supprimer l’instance et en créer une autre. 
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Étape B : Installation d’un service GX2 Connect sur le serveur 
 

 
Le jeton et l’URL de votre compte sont nécessaires pour l’installation.  Si vous ne possédez pas ces éléments, retournez à 
l’Etape A. 

  

1. Si le téléchargement n’a pas encore été effectué, utilisez le lien sur la page « Instances de 
GX2 Connect » pour télécharger le « Galaxy GX2 Suite Setup » sur le disque dur local du serveur pour 
le service GX2 Connect.   

 

2. Le programme Microsoft .NET Framework 4.7.2 est nécessaire.  Il est inclus 
dans le pack d’installation. 

Lors de l’exécution du programme d’installation, vous serez invité à l’installer 
et à effectuer un redémarrage.  Le programme d’installation se lance 
automatiquement après le redémarrage. 

 

3. Après avoir accepté les CGU, vous aurez la possibilité de choisir parmi 3 options.   

Choisissez « Express Full Install » (Installation complète rapide) et cliquez sur 
« Next » (Suivant). 

Cette option installera tous les composants requis et vous aidera à effectuer 
l’enregistrement de votre instance sur Grid.   

 

 Ne « sauter » aucune des fenêtres suivantes.  Sinon, l’installation échouera.   

4. Lorsque vous arrivez à l’étape « Grid Registration », insérez le préfixe de 
votre URL : « _______.grid.safetyio.com ».   

Si votre entreprise utilise un serveur proxy, cochez la case « Use Proxy 
Server » et saisissez vos informations 

5. Appuyez sur « Next ».  

Remarque :  un message d’erreur s’affiche si l’état d’avancement du programme d’installation reste bloqué.  Il est possible que le port 8883 ne soit 
pas ouvert sur le pare-feu Internet ou que le trafic de paquets de réponses MQTT soit filtré ou partiellement filtré.    

SOLUTION :  ouvrez/débloquez les ports/trafic indiqués dans la section « Exigences du filtrage et du pare-feu Internet ». 

6. Entrez le jeton d’enregistrement (généré à l’étape A) dans le programme d’installation 

7. Appuyez sur « Next ». 

8. Laissez l’installation se terminer, puis cliquez sur « Finish ». 
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Confirmation de l’état de connexion de l’instance 
 

Après l’installation, le statut de l’instance GX2 Connect affichera « Connecté » dans Fleet Manager :  

 
Vous pouvez à présent ajouter vos bancs d’étalonnage GX2 dans Fleet Manager. 

 

Ajout des bans Galaxy® GX2 dans Fleet Manager 
 

Après l’installation et la configuration de vos bancs d’étalonnage Galaxy® GX2 comme indiqué dans le 
« Manuel d’utilisation du GX2 » et après connexion au réseau local (comme indiqué dans les sections 
ci-dessus), les bancs peuvent être ajoutés sur Fleet Manager.   

Utilisez la liste des adresses IP des unités GX2 maîtres pour la procédure ci-dessous.  Si vous ne 
disposez pas de liste, rendez-vous dans la configuration du réseau et récupérez-la. 

     
 

 

SEUL l’IP du GX2 maître est nécessaire pour ajouter le banc dans Fleet Manager.  Ne 
saisissez pas d’adresses IP d’unité GX2 secondaire dans Fleet Manager ; cela pourrait 
entraîner des erreurs de communication.   

 
  

IP 
statique 

IP 
statique 

IP 
statique 

GX2 maître 
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1. Revenez à l'onglet « Station GX2 » en utilisant soit : 

A) la flèche de retour « < »      ou      B) l'icône du menu « Matériel » et l'onglet « Station GX2 » 

                   

2.  Cliquez sur   

3. Ajoutez les informations pour le banc : 
Les champs marqués par * sont obligatoires.  Le champ « Instance de GX2 
Connect » est une liste déroulante permettant de choisir les instances installées. 

Nom Nom du banc affiché dans grid.  (écrans, rapports, e-mails, etc.) 

Adresse IP Adresse IP de l’unité GX2 maître dans le banc 

Emplacement Indication du contexte d’emplacement. 

Instance de GX2 Connect Service GX2 Connect auquel ce banc sera connecté. 

4. Cliquez sur « Suivant ».  

             

 

5. Tous les GX2 secondaires seront automatiquement 
répertoriés dans les détails du banc. 

Dans l'onglet "Station GX2", cliquez sur la banc pour ouvrir 
son écran de détails afin de voir et d'examiner les 
paramètres et les informations.  

  

Ajouter de nouveaux bancs d'étalonnage Ajouter de nouveaux bancs d'étalonnage 

Tout est prêt ! 
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6. Configurez les paramètres du banc d’essai :  Vous pouvez définir les options de test et de 
téléchargement des données de l’une des manières suivantes : 

A. Réglez chaque GX2 individuel en cliquant sur l'icône en forme de crayon à côté 
 

   
B. Réglez tous les GX2 du banc en même temps en vous rendant dans « Paramètre de niveau de la 

banque» et en cliquant sur « APPLIQUER A TOUS LES BANCS» 
 

  

Télécharger les registres (recommandé) : permet de télécharger les données de session et périodiques des instruments. 

Effacer les registres (recommandé) : les journaux de données ne sont supprimés de l’instrument qu’après confirmation par le système du 
téléchargement des données de l’instrument vers la base de données.  Ce paramètre est recommandé, car il permet d’accélérer le temps de 
traitement des futurs tests fonctionnels/d’étalonnage. 

Toujours effectuer les essais (recommandé) : un test fonctionnel/d’étalonnage sera effectué dès qu’un instrument sera inséré, même si le test 
fonctionnel/d’étalonnage a déjà été réalisé pour cet instrument. 

Test Mode : plusieurs entreprises utilisent le mode « Essai fonctionnel/étal.sur échec» par défaut pour effectuer un test fonctionnel quotidien et 
un étalonnage tous les 30 jours. 

7. Pour ajouter des bancs supplémentaires dans le Fleet Manager :  Répétez les étapes 2 à 6. 

 
Confirmation du flux de données 

A. Allumez un appareil de détection de gaz portable ALTAIR® et laissez-le effectuer sa routine de démarrage. 

B. Une fois le dispositif démarré, placez-le dans un GX2 connecté pour procéder au test fonctionnel/d’étalonnage, et 
laissez-le télécharger les journaux de données du détecteur à la fin du test/l’étalonnage. 

C. Lorsque le téléchargement des données de l’instrument est terminé, le Fleet Manager affiche les dernières informations 
sur l’instrument, les rapports d’étalonnage/test au gaz et (si configuré) les journaux de l’instrument. 

  

Si « APPLIQUER A TOUS LES BANCS» ne 
parvient pas à mettre à jour les réglages 
d’un GX2 particulier du banc, appliquez la 
méthode des réglages individuels indiquée 
ci-dessus. 
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Référence 
 

Assistance pour le produit logiciel MSA Safety io  

Pour obtenir des informations et bénéficier d’une assistance en matière de planification, de mise en œuvre et 
d’installation : 

Adresse e-mail : support-safetyio@convivo.com 

 Tél. :  +49 (0)30 814 733 49 

 

Sécurité des connexions 

Safety io Grid a recours au TLS et à l’authentification par certificat de client privé, connue sous le nom 
d’authentification par certificat x509, pour les connexions sécurisées pouvant uniquement être initiées par votre 
service GX2 Connect enregistré. 

Lors de l’installation de votre service GX2 Connect, le certificat x509 « Private Client » est créé et échangé à l’aide d’un 
jeton d’enregistrement temporaire à usage unique (et votre URL unique) pour permettre une identification en tant que 
client valide afin de procéder à l’enregistrement et à l’association à votre compte Grid.  Le jeton ne peut être généré que 
par vous, en vous connectant à votre compte administratif. Il est disponible uniquement pendant 24 heures et il est 
immédiatement consommé lorsqu’il est utilisé pour l’installation du Service GX2 Connect. 

Après l’installation du service GX2 Connect, le service se connecte à votre compte Grid Fleet Manager en demandant 
une session MQTTS sécurisée sur le port 8883 (Outbound) à l’aide du protocole sécurisé TLS 1.2 Handshake et du 
certificat x509 (client privé) pour l’authentification mutuelle.    

Safety io Grid ne peut pas initialiser de connexion avec le service GX2 Connect.  

Certifié par une tierce partie conforme à la norme ISO/IEC 27001:2013 
 

Migration depuis LinkPro 

Contactez le personnel de l’assistance technique de MSA Safety io afin d’obtenir de l’aide lors de la planification et de la 
réalisation de votre mise à niveau et votre migration de données. 
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Diagramme de réseau 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  (« MyPrefix » fait référence au préfixe choisi par votre entreprise.  Par exemple :  si vous choisissez le préfixe 

« acme », l’URL sera « acme.grid.safetyio.com ») 

Secure WinSocket (wss://) 
Sessions de navigation avec cette URL 

Réseau local (LAN) 

Port 5555 INBOUND & OUTBOUND 

Pare-feu du serveur 
443 OUTBOUND 

8883 OUTBOUND 

GX2 Connect 

PC client 
Port 5555 INBOUND & OUTBOUND 
Port 5555 INBOUND & OUTBOUND 

Pare-feu Internet 
alb74e3kx7h15.iot.us-east-1.amazonaws.com : 8883 OUTBOUND 

vcr-production-gx2-api.grid.safetyio.com : 443 OUTBOUND 
  MyPrefix.grid.safetyio.com : 443 OUTBOUND 

Consultez la section« Exigences de filtrage et du pare-feu Internet » 
pour obtenir plus d’informations à ce sujet 

                                      Maître 
    GX2       GX2          GX2 
IP statique    IP statique    IP statique 

L’Ethernet physique est connecté en série au GX2 maître 

Navigateur Internet 
443 OUTBOUND 
 MyPrefix.grid.safetyio.com 

Internet (WAN) 
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